
Zalqcznik do
Zarzqdzenia Nr 60/2011
W6jta Gminy Sniadowo

z dnia 08 wrzeinia 201I r.

Zakres dzialania Administratora System6w Informatycznych
w Urzgdzie Gminy Sniadowo

I ' Celem dzialania Adrninistratora System6w Informatycznych jest realizowanie zasad
bezpieczeristwa.przetwarzania i ochrony danych osobowych w systemach informatycznych
Urzgdu Gminy Sniadowo.

2. Do zadafi Administratora Systemow informaty cznych nalezy:
1) monitorowanie: ,

a) zbierania, przechowywania, przekarywania i udostgpniania danych osobowych
pr zetw ar zany ch w sy stemach inform aty czny ch,
b) zabezpieczeh system6w informatycznych w zakresie stosowania:
- IPS/firewall/vpn oruz program6w antywirusowych,
- szyfrowania dysk6w i Srodk6w ochrony kryptograficznej,
- mechanizm6w autoryzacji i kontroli dostgpu do danych (hasla, identyfikatory i inne
metody uwierzyte lni en ia uzytkown ika),
- zabezpieczenia przed dzialaniem oprogramowania, kt6rego celem jest uzyskanie

nieuprawnionego dostgpu do baz danych osobowych.
2) opracowanie i nadzorowanie stosowania:

a) zakladania, blokowania, zawieszania i uaktywniania kont w systemie informatycznym,
b) logicznycl't zabezpieczeh systern6w informatycznych w zakresie:
- przeplywu informacji pomiQdzy systemem informatycznym, a sieci4 publiczn4,
- dzialafi inicjowanych z sieci i z systemu informatycznego,
c) procedur przekazywania podmiotowi nieuprawnionemu, urzqdzen system6w
informatycznych oraz elektronicznych no6nik6w informacji zawieraj4cych dane osobowe,
d) zasad ochrony, przechowywania i niszczenia kopii zapasowych zbior6w danych
osobowych oraz program6w zastosowanych do ich przetwarzania.

3) realizowanie przedsigwzigd w zakresie:
a) prowadzenia analizy bezpreczefistwa system6w informatycznych w celu okreSlania
zabezpieczen technicznych, zapewniaj4cych skuteczn4 ochrong danych osobowych
przetw arzany ch w systemach i nfonnaty czny ch,
b) wyja6niania i dokumentowania przypadk6w naruszania zasad bezpieczefistwa
system6w i nformaty czny ch,
c) prowadzenia opis6w struktur zbior6w danych osobowych oraz schemat6w
przeplyw u d an ych po m i gdzy system am i informa ty czny mi,
d) dokonywania oceny zgodnoSci aplikacji z przepisami bezpieczefistwa przetwarzania
danych osobowych w systemach informatycznych,
e) parafowania um6w zwiqzarrych z konserwacj4, wdrazaniem oprogramowania,
aplikacj i urz4dzef i systemow informatycznych w zakresie stosowania zapis6w
bezpieczeftstwa przetwarzania i ochrony danych osobowych w lJrzqdzie.

3 . Przedmiotem dzialania Administratora System,6w lnformatycznych jest:
1) anahza ruchu w sieci LAN i ruchu w sieci WAN w Urzgdzie,
2) analiza informacji zawartych w kopiach zapasowych oraz w systemowych rejestrach zdarzeh
(logach) urzqdzen i w systemach informatycznych Urzgdu.



5 .

6,

4. Administrator System6w Informaty cznych posiada uprawnienia dostgpu do system6w
informatycznych Urzgdu, umozliwiajqcy mu rea)izacjg zadah okreslonych w niniejszym
zaruqdzeniu.
Administrator System6w Informatycznych jest uprawniony do zbierania od uzytkownik6w, ich
przelohonych oraz innych os6b pisemnych wyja6nieri dotycz4cych powodowania zagroheir
bezpieczef stwa system6w informatycznych w Urzgdzie.
Administrator System6w Informatycznych ma obowi1zek prowadzenia analizy i przedstawiania
wniosk6w dotycz4cych zmiany czynno6ci organizacyjnych i wdra2ania w systemach
informatycznych zabezpieczen technicznych maj4cych 

'na 
celu zapewnienie bezpieczeristwa

przetwarzania danych osobowych w Urzgdzie.


