
Zalqcznik do
Zorzqdzenia Nr 59/201I
lhojta Gminy Sniadowo

z dnia 0B wrzeinia 201 I r.

Obowi4zki Administratora Bezpieczefistwa Informacji

1) Nadz6r nad fizycznym zabezpieczeniem pomieszczefi, w ktorych przetwarzane sQ dane
osobowe oraz kontrol4 przebywaj4cych w nich os6b. Pomieszczenia, o ktorych mowa wyaej
powinny byc zahezpieczone przed dostgpem do nich osob nieposiadaj4cych uprawnieri do
przetwarzania danych osobowych. Osoby nieposiadaj4ce takich uprawnief mog4 przebywat
w nich jedynie w obecnoSci osob r,rprawnionych. Na czas nieobecnofici zatrudnionych tam
os6b, pomieszczenia te powinny byi odpowiednio zabezpieczone. W celu zabezpieczenia
pomieszczefi naleZy zastosowai odpowiednie zamki do drzwi oraz sprawowad wlaSciwy
nadzor nad kluczami do tych pornieszczefi.

2) Zapewnienie awaryjnego zasilania kornputer6w oraz innych urz1dzen maj4cych wplyw na
bezpieczefstwo przetwarzania. Komputery oraz urz4dzenia, o kt6rych mowa wyhej powinny
byd zasilane poprzez zastosowanie specjalnych urz4dzefi podtrzymuj4cych zasilanie.
Urzqdzenia te powinny byi wyposazone w oprogramowanie urnozliwiaj4ce bezpieczne
wyl1czenie systemu komputerowego. Oznacza to takie wylqczenie, w kt6rym przed zanikiem
zasilania zostan4 prawidlowo zakohczone rozpoczEte transakcje na bazie danych oraz
wszelkie inne dzialania w ramach pracuj4cych aplikacji i oprogramowania systemowego.

3) Dopilnowanie, aby komputery przenoSne, w kt6rych przetwarzane sQ dane osobowe
zabezpieczone bVlV haslem dostgpu przed nieautoryzowanym uruchomieniem oraz aby
mikrokomputery te nie byly r"rdostgpniane osobom nieupowaznionym do przetwarzania
danych osobowych. Osoby posiadaj4ce mikrokornputery przenoSne z zapisanymi w nich
danymi osobowymi nalezy przeszkoli6 w kierunku zachowania szczegolnej r,rwagi podczas ich
transpottLt oraz uczulic na to, aby mikrokomputery te przechowywane byty we wla6ciwie
zabezpieczonym pomi eszczen iu.

4) Nadz6r nad naprawami, konserwacjq oraz likwidacj 4 urzqdzeri komputerowych na ktorych
zapisane s4 dane osobowe. Dyski i inne informatyczne no6niki danych zawierajqce dane
osobowe przeznaazone do likwidacji, naleiy pozbawi6 zapisu tych danych, a w przypadku,
gdy nie jest to mozliwe nalezy uszkodzid w sposob uniemozliwiaj4cy ich odczyt. rJrz4dzenia
przekazywane do naprawy nale?y pozbawii zapisn danych osobowych lub naprawia6 w
obecnoSci osoby upowaznionej przez adrninistratora danych.

5) ZarzEdzanie haslami uzytkownikow i nadzor nad przestrzeganiem procedur okre6laj4cych
czgstotliwoS6 ich zmiany zgodnie z wytycznymi, kt6re powinny byc zawarte w instrukcji
okreSlaj4cej spos6b zarzqdzania systemem informatycznym sluz4cym do przetwarzania
danych osobowych.

6) Nadz6r nad czynnoSciami zwiqzanymi ze sprawdzaniem systemu pod k4tem obecnoSci
wirus6w komputerowych, czgstoSci ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania system6w antywirusowyclr i ich konfiguracji.

l) Nadzor nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod k4tern ich dalszej przydatnoSci do odtwarzania danych w przypadku awarii
systemu.

8) Nadz6r nad przeglqdani, konserwacjami oraz uaktualnieniami system6w sluz4cych do
przetwarzania danych osobowych oraz wszystkimi innymi czynnoSciami wykonywanymi na
bazach danych osobowych.

9) Nadz6r nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
poSredn ictwem urz4dzen teletran sln i sj i.

10) Nadz6r nad obiegiem orazprzechowywaniem dokumentow i wydawnictw zawieraj4cych dane
osobowe generowane przez system informatyazny. W zakresie nadzoru, o kt6rym mowa
wylej administrator bezpieczeristwa informacji powinien dopilnowad, aby osoby zatrudnione



przy przetwarzaniu danych osobowych mialy dostgp do nrszczarki dokument6w w celu
niszczenia blgdnie utworzonych lub juz niepotrzebnych wydruk6w komputerowych z danymi
osobowym i.

11)Nadzor nad funkcjonowaniem mechanizm6w uwierzytelniania uzytkownik6w w systemie
informatycznym przetwarzajqcym dane osobowe oraz kontrol4 dostgpu do danych

osobowych. Nadzorowanie, o kt6rym mowa wyhei powinno obejmowa6:
a) ustalenie identyfikator6w uzytkownikow i ich haset - identyfikatory uzytkownikow nale?y

wpisa6 do ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych - art.39
ust. I ustawy o ochronie danych osobowych,

b) dopilnowanie, aby hasla uzytkownikow byty zmieniane co najmniej raz na miesi4c,
c) dopilnowanie aby dostgp do danych osobowych przetwarzanych w systemie byl mozliwy

wylqcznie po podaniu identyfikatora iwlaSciwego hasla,
d) dopilnowanie, aby hasla uzytkownikow bVA ffzymane w tajemnicy (r6wnie? po uplywie

terminu ich waznoSci),
e) dopilnowanie, aby identyfikatory os6b, ktore utracily uprawnienia do przetwarzania

danych osobowych zostaly natychrniast wyrejestrowane, a ich hasta uniewaznione.
12) Dopilnowanie, aby - jezeli istniejq odpowiednie mozliwoSci techniczne - ekrany monitor6w

stanowisk komputerowych, na kt6rych przetwarzane sQ dane osobowe, automatycznie
wyl4czaly sig po uplywie ustalonego czasu nieaktywnoSci uzytkownika. Zalecanym
rozwiqzaLriem powyiszego problemu jest zastosowanie takich wygaszaczy ekranowych, kt6re
po uplywie okreslonego czasu bezczynnoSci uzytkownika wygaszai4 monitor i jednoczeSnie

uruchamiaj4 blokadg, kt6ra uniemozliwia kontynuowatrie pracy na komputerze bez podania

wla6ciwego hasla. Wygaszacz taki, oprocz ochrony danych, kt6re przez dlulszy okres czasu
wySwietlane bytyby na ekranie monitora, chronilby system przed przechwyceniem sesji

dostgpu do danych przez nieuprawnion4 osobg.
13)Dopilnowanie, aby w pomieszczeniach, gdzie przebywaj4 osoby postronne, monitory

stanowisk dostgpu do danych osobowych byty ustawione w taki spos6b, aby uniemozliwi6

tym osobom wgl4d w dane.
14) Podjgcie natychmiastowych dzialafi zabezpreczaj4cych stan systemu informatycznego w

przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub

informacji o zmianach w sposobie dzialania programll lub urzqdzeh wskazuj4cych na

naruszenie bezpieczefistwa danych. Dzialania, o ktorych mowa wyhei powinny mie6 na celu

wykrycie przyaz)/ny lub sprawcy zaistnialej sytuacji i jej usunigcie. W przypadku, gdy, na

przyk*ad, istnieje podejrzenie, i2 naruszenie bezpieczefistwa danych osobowych

spowodowane zostalo zaniedbaniem lub naruszeniem dyscypliny pracy, zadaniem

administratora bezpieczefistwa informacji powinno by6 przedstawienie wniosku

administratorowi danych o wszczgcie postgpowania wyjaSniaj4cego i ukaranie

odpowiedzialnych za to osob.
15) Analiza sytuacji, okolicznoSci i przyczyr, kt6re doprowadzily do naruszeniabezpieczefistwa

danych (jeSli takie wyst4pilo) i przygotowanie oraz przedstawienie administratorowi danych

odpowiednich zmian do instrukcji zarz4dzania systemem informatyQznym, shrz4cyrn do

przetwarzania danych osobowych. Zmiany te powinny by6 takie, aby wyeliminowad lub

ograniczyd wyst4pienie podobnych sytuacji w przyszlo6ci. Obowi4zek Sledzenia skuteczno6ci

zabezpieczen, o ktorym mowa wylej oraz obowi4zek ich udoskonalania, nalozony na

administratora bezpieczefistwa, wynika bezpo6rednio z obowi4zku podejmowania

odpowiednich dzialafi w przypadku wykrycia naruszef w systemie zabezpieczen.

mgr Ra.


