
Zalqcznik Nr 2
do Zarzq&,enia Nr 58 /201 I

Wdjta Gminy Sniadowo
z dnia 08 wneinia 2Al I r.
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INSTRUKCJA ZARZIDZANIA SYSTEMEM

INFORMATYCZNYM

$1.
Postanowienia ogdlne

Instrukcja zarz4dzania systemem informatycznym slu24cym do przetwatzania
danych osobowych, zwana dalej ,,Instrukcj4", okreSla procedury dotycz4ce zasad

bezpieczeristwa przetwarzdnia danych osobowych oraz zasady postgpowania

administratora danych osobowych, os6b przez niego wyznaczonych i uZytkownik6w
przetwarzajqcych dane osobowe w Urzgdzie.
Instrukcja rna zastosowanie tak2e do podmiot6w zewngtrznych i osob frzycznych,
ktore wsp6lpracujq z Urzgdem i na podstawie przepis6w wsp6luczestniczq w
procesie przetwarzania danych osobowych, a w szczeg6lnoSci:
I ) podrnioty, ktoryrn na podstawie przepisow udostgpniono dane osobowe,
2) podmioty" ktoryllr na podstawie umowy przedstawiono lub udosQpniono dane

osobowe do przetwarzani4
3) podmioty Swiadcz4ce ustugi zwiqzane z konserwacjq systemu informatycznego,
4) inne osoby niebgdqce pracownikami Urzgdu, wykonuj4ce pracg na podstawie
stostrnk6w cywi lnoprawnych.
Instrukcja zostala opracowana na podstawie $ 5 rczporz4dzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunk6w technicznych i organizacyinyeh,
jakinr powinny odpowiadac w4dzenta i systemy informatycrrrc sluzqce do
przetwarzaniadanych osobowych (Dz. U. Nr 100, poz. 1024) oraz ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U.22002 r. Nr l0l, p62.926 z

WLn. zm.).
Okre$lenia i skroty u2yte w lnstrukcji oznaczaiq:
l) Ustawie - na\e?y przez to rozumiei - ustawg z dnia 29 sierpnia 1997 r. o

ochronie danych osobowych (Dz. U . z 2002 r. Nr l0l , poz . 926 z p62n. zm.)
2) Ur:zgdzie - nalezy przezto rozumiec - Urz4d Gminy Sniadowo z siedzib4 w

Sniadowie, ul. Ostrolgcka 1l , Zaklad Gospodarki Komunalnej w Sniadowie z

siedzib4 przy r.rl. Ostrolgckiej ll, Gminny Osrodek Kultury w Sniadowie z

siedzib4 przy ul. Ostrolgckiej l3 i Bibliotekg Publiczn4 w Sniadowie z siedzib4

przy ul. Ostrolgckiej 7,
3) Administratorze Danych (ADO)- nale|y przez, to rozumiei Wojta Cminy

Sniadowo,
4) Administratorze Bezpieczeristwa Informacji (ABI) nale|y przez to



5)

rozlrmiei pracownika Lrrzgdu wyznaezonego przez Adrninistratora Danych

Osobowych (Wojta) do nactzorowania przestrzegania zasad ochrony danych

osobowych oraz przygotowania dokumentow wymaganych przez przepisy

ustawy o ochronie danych osobowych w UrzEdzie Gminy Sniadowo,

powolan ego z;rrz4dzeniem Wojta Gminy Sniadowo,

Uzytkowniku systemu - naleby ptzez to rozumiei osobg upowa2nion4 do

przetwarzania danych osobowych w systemie. Uzytkownikiem mo2e byi osoba

zatrudniona w urzgdzie na podstawie stosunku pracy, osoba wykonuj4ca pracq

na podstawie umowy zlecenia lub innej, Llmowy cywilno-prawnej, osoba

odbywaj4ca staz w urzgdzie,

Identyfikatone uiytkownika nale?y przez to rozumiei ci4g znakdw

jednoznacznie identyfikujqcy osobg upowa2nion4 do pzetwarzaria danych

osobowych w systemie informatycznym,

Administratorze Systernu Intbrmatycznego (ASI) - nale2y ptzez to rozumiei

pracownika odpowiedzialnego za funkcjonowanie systemu

teleinformatycznego, oraz stosowanie technicznych i organizacyjnych Srodk6w

ochrony stosowanych w tyn systemie, powolanego zarz1dzeniem Wojta Gminy

Sniadowo,

Sieci lokalnej - nalezy przezto rozumied pol4czenie komputer6w pracujqcych

w urzgdzie w celu wyrniany danych (informacji) dla wlasnych potrzeb, przy

wykorzy stani u urzqdzefi te I ekomuni kacyj nych,

Sieci telekomunikacyjnej - nalely przez to rozumiei systemy transmisyjne

otaz urz4dzenia komutacyjne lub przekierowuj 4ce, a takhe inne zasoby, kt6re

umozliwiaj4 nadawanie, odbi6r lub transmisjE sygnalow 7a pomoc4

przewod6w, fal radiowych, optycznych lub innych Srodkow wykorzystujqcych

energig elektromagnetycznq. niezale2nie od ich rodzaju w rozumieniu ustawy z

dnia l6 lipca 2A04 r. - Prawo telekornunikacyjne (Dz.U. Nr l7l, poz. 1800 z

pozn. zm.),
Publicznej sieci telekomunikacyjnej - na\e|y przez to rozumiei siei

telekornunikacyjn4 wykorzystywan4 glownie do $wiadczenia publicznie

dostgpnych uslug telekomunikacyjnych w rozumieniu ustawy z dnia l6 lipca

2AA4 r. - Prawo telekomunikacyjne (Dz.U. Nr 17 | , poz. I 800 z poLn. zm.),

Systemie informatycznym nale?y przez to rozumiei zespol

wsp6lpracuj4cych ze sob4 urz4dzen, program6w, procedur przetwarzania

inforrnacji i narzgdzi programowych zastosowanych w celu przetwarzania

danych,
Przehvarzaniu danych - nale2y przez to rozumie6 jakiekolwiek operacje

wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,

przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie,

Zabezpieczeniu danych tv systemie informatycznym naleZy przez to

rozumiei wdrozenie i wykorzystywanie stosownych srodkow technicznych i

organizacyjnych zapewniaj4cych ochrong danych przed ich nieuprawnionym

przetwarzaniem,

Telekomunikacji - nalezy przez to rozumiec nadawanie, odbior lub transmisjg
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infonnacji, niezaleznie od
b4dz optycznych lub
elektromagnetycznq,
Aplikacji nale2y przez
konkretne zadanie.

t6) Kom6rce organizacyjnej nalezy przez to rozumiec gminne jednostki

organizacyjna (GOK, ZGK, Biblioteka) referaty, samodzielne stanowiska pracy.

t .

s2.
Nadawanie uprawnieri do przetwaruania danych osobowych oraz ich rejestrowanie w

systemie informatycznym

Przed przyst4pienien:r do pracy pvy przetwazaniu danych osobowych, ka2dy uzytkownik
powinieu zostai zapoznarty przez kierownika komorki organizacyjnej lub ABI z

przepi sam i dotyc z1cy mi ochrony danych osobowych.
Do obslugi systemu informatycznego oraz uv4dzeh wchodz4cych w j"go sklad,

sluz4cych do przetwarzania danych osobowych, mog4 zostad dopuszczone,
z zastrzezeniem ust. 3, wyl4canie osoby posiadajqce upowaznienie do przetwarzania

danych osobowych wydane przez ADO.
Do obslugi systemu informatycznego oraz do urz4dzefi wchodz4cych w jego sklad,

sluz4cych do pzetwarzania danych osobowych, mogq zostac dopuszczone r6wnie2

osoby, ktorym udzielono upowaznieri do przetwarzaniadanych osobowych na podstawie

pol ozumien zawartych w sprawie powierzenia pzetw uzarua danych osobowych.
Wydanie upowaznienia oraz rejestracja u2ytkownika w systen'rie informatycznym
przetwar zaj Ecym dane nastgpuj e na wniosek przelozonego uzytkown ika.

Proceduly wydawania i odwolywania upowaznien dla uzytkownikow do przetwarzarua

danych osobowych realizowane E wg nastgpqj4cych zasad:
t) przeloaony sklada do ADO pisernny wniosek, kt6rego wz6r stanowi zal4cznik

nr I do instrukcji;
2) osoba ubiegaj4ca sig o nadanie upowaznienia sklada pisemne o$wiadczenie
o zachowaniu vv tajemnicy zasad przetwarzania danych oraz sposobow ich

zabezpieczania, obejmqiqcej takze okres po ustaniu stosunku pracy lub innej formy
zatrudnienia bqd| upowaZnienia. Wzor oSwiadczenia stanowi zalqeznik nr 2 do

niniej szej instrukcj i ;
3 ) oryginal upowaznienia zostaje przekazany uzytkownikowi za

potwierdzeniem odbioru, kopia za| zostaje wl4czona do akt osobowych
uzytkownika araz przekazana do wiadomoSci przelozonego.

6. Wyrejestrowanie uzytkownika z systemu dokonuje sig na wniosek ADO lub
przeloilonego uzytkownika ASI po uzgodnieniu z ABI.

7. Osobie niebgd4cej pracownikiem Urzgdu, ADO udziela upowa2nienia na wniosek
osoby przetwaruaj4cej dane osobowe w systemach informatycznych Urzgdu.

8. U2ytkownik niebEdEcy pracowltikiem Urzgdu otrzymuje oryginal upowahnienia za
po$wiadczeniem odbioru. Kopia upowaznienia przechowywana jest na stanowisku
ds. kadrowych UrzEdu.

9. Przyznanie upowa2nieri do przetwarzania danych osobowych w systemie polega na
wprowadzeniu do systernu identyfikatora, hasla otaz ustanowienia zakresu
dostgpnych danych i operacji dla kazdego uzytkownika. Wzor upowaznienia do
przetwarzania danych stanowi zal4cznil< nr 3 do niniejszej instrukcji.

10. Za przydzielenie i wygenerowanie hasla uzytkownikowi , kt6ry po raz pierwszy
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korzysta z systemu , odpowiada ASI.
Identyfikator u2ytkownika nie mo2e byi zmieniany, a po wyrejestrowaniu
uZytkownika z systemu uie moze byc przydzielony innej osobie.
Przelozeni u2ytkownika zobowi4zani s4 pisemnie informowai ADO lub ABI o
kazdej zmianie dotyczqcej uzytkownikow majqcej wplyw na zakres posiadanych
Llpowaznien do przetwarzania danych.
ABI jest zobowiqzany do prowadzenia ewidencji osob uporva2nionych do
przetwarzania danych osobowych wedlug wzoru stanowiqcego zalqcxnik nr 4 do
instrukcji.

s3.
Stosorvane metody i Srodki uwierzytelniania uiytkorvnika oraz procedury zwi4zanez

ich zarzqdzaniem i uwierzytelnianiem

System, w ktorym przetwarza sig dane osobowe wyposazony jest w mechanizmy

uwierzytelnienia uzytkownika orazkontroli dostEpu uzytkownikow. Jednyrn z element6w

umozliwiajEcyrn dostgp do systernu jest haslo, ktore pelni rolg weryfikowania tozsamo$ci

uzytkownika.
Haslo dostgpu sklada sig z ci4gu literowo - cyfrowego i nie moze kojarzyc sig

bezpoSrednio z uzy4kownikiem. I{asla dostEpu nie mog4 powtarzac sig w danym roku.

Haslo dostgpu zapisywane jest na ekrzurie monitora w formie niejawnej i atane jest tylko

uzytkownikowi.
W przypadku gdy hasla dostgpll Llzywa sig do uwier4gtelnienia u2ytkownika w systemie
powinno ono skladai sig z:
1) co najmniej z 6 znak6w - prz.y podstawowyrx pozion'rie bezpieczeristwa;
2) co najmniej z 8 znak6w - przy podwyzszonym i wysokim poziornie bezpieczefistwa.

Uzytkownik sam ustala haslo dostgpu i w przypadku podejrzenia lub stwbrdzenia jego

ujawnienia niezwlocznie je zmienia. Jezeli system nie wymusza zmiany hasl4

uzytkownik ma obowi4zek zmieniad je co najmniej raz w miesi4cu.
Hasla dostgpu do baz danych s4 roane od hasel uwierzytelniaj4cych uzytkownik6w w

systemie.
Identyfikator przyznaje sig uzytkownikom w przypadku dostgpu do stanowiska
komputerowego wigcej niz jednei osoby.
Identyfikator uytkownika sklada sig z ci4gu znakow literowych, cyfrowych lub innych

.jedrroznacznie identyfikuj4cych w systemie osobg upovvaznionq do przetwtzania danych

osobowych.
ldentyfikator uzytkownikowi przyznaje ASI , o Qzym infonnuje ABI.
Identyfikator podlega wpisowi do " Ewidencji osob upowa2nionych do przetwarzania
danyclr osobowych" i po jego wyrejestrowaniu nie moze byc pnydzielony innej osobie.
Podczas przetwanania danych osobovvych w systemie postugiwanie sig identyfikatorem
innej osoby jest zabronione.
U2ytkownik ponosi odpowiedzialno 3c za czymoSci wykonywane w systernie pny wyciu
identyfikatora i hasla. Nie dopuszcza sig aby hasla byty przechowywane pnez
r,rzytkownika w formie j aki egokol wiek zapi su.
Adrninistrator dopuszcza mozliwo$i stosowania do weryfikacji tozsamo6ci
uzytkownikow w systemie imych sposob6w, np: karly mikroprocesorowe lub metody
biometryczne.
Osobq odpowiedzialnq za prawidlowe ftinkcjonowanie w systemie rnechanizm6w
uwierzytel niaj 4cych jest ASI.
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s4.
Rozpoczgcie, zawieszenie i zakoficzenie pracy przez urytkownik6w systemu

Uzytkownik, rozpoczynaj4c pracg na komputerze, loguje sig do systemu
informatycznego.
Dostgp do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia
uZytkownika.
Maksymalna liczba prob wprowad zenia hasla przy logowaniu sig do systemu
informatycznego rvynosi 3. Po przekroczeniu tej liczby pr6b logowania system blokuje
dostgp do zbioru danych na poziomie danego uzytkownika. Odblokowania dostqpu do

zbioru danych moze dokonac ASI w porozumieniur z ABI.
W przypadku braku aktywnoSci u2ytkownika na komputerze przez czas dhr2sry niz l0

minut nastgpuj e automaty czne wl4czenie wygaszacza ekranu.
Monitory stanowisk komputerowych, na ktorych przetwazane sq dane osobowe,

znajdqjqce sig w pomieszczeniach, gdzie przebywajq osoby, ktore nie posiadaj4

upowaznieri do przetwar zania danych, naleiry ustawii w taki spos6b, aby uniemo2liwii
tym osobom wglqd w dane.
Przebywanie osob nieuprawnionych w pomieszczeniach znajduj4cych siE na obszarze, w

ktorym s4 pruetwarzane dane osobowe, jest dopuszczalne tylko w obecnoSci osoby

upowaznionej.
Pomieszczenia, w ktorych przetwarzane s4 dane osobowe, nale|y zamykai na czas

nieobecnoSci osob upowaznionych, w sposob uniemoZliwiaj4cy dostgp do nich osobom
nieupowaznionym.
Przed opLlszczeniem stanowiska pracy rzytkownik jest obowiqzany:
l) wylogowac sig z systemu infbrmatycznego
albo
2) wywolai blokowany haslem wygaszacz ekranu.
Koricz4c pracA uzytkownik jest zobowi4zany:
I ) wylogowac sig z systemu, a nastgpnie wyl4ezyt, sprzqt komputerow),
2) zabezpiecryl, stanowisko pracy.
Wszelk4 dokumentacjg oraznoSniki magnetyczne ioptyczne, na ktorych znajduj4 sig dane
osobowe, przechowuje sig szafach zamykanych na klucz.

55.
Tworuenie kopii zapasowych zbior6w danych oraz programdw i narzgdzi slulqcych do ich

przetwaruania

l. Dane osobowe pzetwarz.arrc w systemie informatycznym podlegaj q zabezpieczeniu,
poprzez tworzenie kopi i zapasowych.
Zatworzenie kopii zapasowych zbiorow danych osobowych odpowiedzialny jest ASI.
W przypadku lokalnego przetwarzania danych na sluzbovvych komputerach, uZytkownicy
systemu infbrmatycznego zobowiqzani s4 do centralnego przechowywania kopii danych,
tak aby mozliwe bylo zabezpieczenie ich dostgpnoSci poprzez wykonanie kopii
zapasowych.
Przez centralne przechowywanie kopii danych rozumie sig cotygodniowe przegrywanie
zbioru danych na specjalnie wydzielony do tego celu obszar dysku na seru/erze. JeSli z
przyczyn teclniczrych nie jest to mozliwe, uzytkownicy s4 zobowi1zani do sporz4dzenia
kopii zapasowych zbiorow danych na no$niku danych i przechowywania w szafie
zamykane.i na klucz.

5. Kopie zapasowe zbiorow danych nalezy okresowo sprawdzai pod k4tem ich
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6.

przydatloSci do odtworzenia w przypadku awarii systemu infonnatycznego. 7a

prueprowadzenie tej procedury odpowiedzialny jest ASI.
Kopie zapasowe wykonywane q zgodnie z nastgpujqcym harmonogramem:

l) kopia zapasowa aplikacji przetwarzaj4cej dane osobowe - pelna kopia wykonywana
jest po wprowadzeniu zmian do aptikacji i zapisyvvana na noSnikach danych;

2) liopia zapasowa danych osobowych przetwarzanych przez aplikacjq - pelna kopia

wykonywana jest raz w tygodniu, B w przypadku wprowadzania aracznych zmian

danych, moze byc wykonywana czE$ciej;
3) kopia zapasowa danych konfiguracyjnych systemu, w tym uprawnieri uzytkownika

systemu - pelna kopia wykonywana iest raz w miesi4cu.

Kopie zapasowe pzechowyvvane sq w szafie zamykanej na klucz.

96.
Spos6b, miejsce i okres przechorvyrvania elektronicznych noSnik6w danych ztwierajqcych

dane osobowe oraT' kopii zapasowych

l. U2ytkownicy nie mog4 wynosii z tercnu Urzgdu noSnik6w i wydrukow z zapisanymi

danymi osobowymi, bez zgody ADO lub ABI.

Z. Elektroni czne noSniki informacji zawieraj4ce dzure omz wydruki przechowuje si9

wewnEtz obszaru przetwauamia danych, w meblach biurowych posiadajryych sprawne

zarnknigcia.
3. Kopie zapasowe przechowuje sig w szafach metalowych w pomieszczeniach, kt6re nie s4

staiym miejscem ich przetwazania i zapewniaj4 wlaSciw4 ocluonq przed

nieurprawnionynr do stgpem, modyfikacj 4 uszkodzeniem lub zniszczeniem.

4. Usunigcie danych z systemu powiruro byc zrealizowane przy potllocy oprograrnowania

przez6raczonego do bezpiecznego ursuwania danych z noSnika danych . 7A zniszczenie

kopii zapasowych sporz4dzanych indywidualnie przez uzytkownika odpowiada

uytkownik.
5. Dane osobowe w postaci elektronicznej nalezy usuwai z no$nika danych w spos6b

uniemozliwiajqcy ich ponome odtworzenie, nie po2niej nrZ po uplywie 5 dni po

wykorzystaniu tych danych, chyba, 2e z odrEbnych przepisow wynika obowiq4ek ich

przechowywania.
6. NoSniki danych podlegaj4 komisyjnemu zniszczeniu w przypadku wycofania z

eksploatacji sprzgtu komputerowego, na ktorym pnetwanane byly dane osobowe oraz po

przipiesieniu ctanych osobowych do zbiorow danych osobowych w systemie

inforrnatycznym z noSnikow, ktorych ponowne wykorzystanie nie jest mozliwe.

Z przeprowadzonych czynnoSc i korni sj a sporz 1fua pr otokol.
7. Przez niszczenie noSnikow danych nalezy rozumiei ich trwale i nieodwracalne

zltszczepie fizyczne do stanu uniemozliwiaj4cego ich rckonstrukcjg i odzyskanie danych.

8. Niepotrzebne wydruki z systemu, ktore zawieraj4 dane osobowe nalelry niszczyc w

niszczarkach w sposob uniemozliwiajqcy ich odtworzenie.

$7.
Spos6b zabezpieczenia systemu informatycznego przed dzialaniem oprogramowani,

kt6rego celem jest uzyshanie nieuprarvnionego dostgpu do systemu informatycznego

l. Za oclu'ong antywirusow4 systemu informatycznego odpowiada ASI.

2. Systeur antywirusowy zainstalowany jest w kazdym komputerze.
3. Programy antywirusowe s4 uaktywnione pnez caly czas pracy kazdego komputera w

system ie i nformatyc atynt.

7.



4. Wszystkie pliki otrzymywarre z zewnqtrz, jak rownie2 wysylane na zewnqtfz, podlegajq

automarycznemu sprawdzeniu przez system antywirusovvy pod kqten wystgpowania

wirusow, z zastosowaniem najnowszej dostEpnej wersji programu antywirusowego.

W przypadku pojawienia sig wirusa, u2ytkownik obowiqzany jest zapnestal

wykonywania jakictrkolwiek czynno$ci w systemie i niezwlocznie powiadomic o tym

fakcie ASI lub ABI.
Niedozwolone jest otwieranie wiadomoSci poczty elektronicznej i zal4cznkow od

" niezaufanych" nadawc6w.
Niedozwolone jest wyl4czanie, blokowanie i odinstalowywanie program6w

zabezpieazaJqcych komputer przed oprogramowaniem zlo$liwym oraz nieautoryzowanym

dostgpem (skaner antywirusowy, fi rewall).
ASI jest odpowiedzialny za aktywowanie i poprawne konfigurowanie specialistycznego

oprogramowania monitonrj4cego wymiang danych na styku:

l) sieci lokalnej i sieci publicznej;
2) stanowiska kornputerowego r.rzytkownika systemu i pozostalych urz4dzen

wchodz4cych w sklad sieci lokalnej.

$8.

Uctostgpnianie danych osobowych i spos6b odnotowywania informacji o udostgpnieniu

danych

l. Dane osobowe przetwarzane w UtzEdzie mog4 byi
uprawnionym do ich otrzymania, na mocy ustawy
innych przep iso w powszechn ie obowi qzuj 4cych.

2. Dane osobowe udostgpnia sig na pisemny, umotywowany wniosek,

odrgbne stanowi4 inaczej.

chyba 2e przepisy

Dane udostEpnione Urzgdowi przez inne podmioty mozna wykorzystac

" zgodnie zprzerJraczeniem, dla ktorego zostaly udostqpnione.
ABI prowadzi ewidencjg udostgpnionych danych, kt6ra zawiera:
I ) adresata udostgpnianych danych;
2) zakres udostgpnionych danych;

wylqcznie

3) datg r-rdostgpnienia.
Kierownicy komorek organizacyjnych sq zobowiqzani do zglaszania fakru udostgpniania

danych Admipistratorowi Bezpieczeristwa Informacji, ktory dokonuje odpowiednich

zapisow w ewidencji.
Zgloszenie faktu udostgpnienia danych oraz odnotowanie tej informacji w ewidencji
powinno nast4pii niezwlocznie po udostEpnieniu danych.

s9.
Wykonywanie przegl4d6u' i konserwacji systemu oraz noSnik6rv danych slui4cych do

przetwarzania danych

Wszelkie prace zwi4zane z naprawami i konserwacj4 systemu informatycanego
przetwarrajqcego dane osobowe n1og4 byc wykonywane przez ASI.
ASI oklesowo sprawdza mozliwo$i odtworzenia danych z kopii zapasowych.
CzgstotliwoSd wykonywania procedury odtwarzania danych jest r-rzgadniana z ABI.
Aktualizacja oplogramowania powima byi pneprowadzana zgodnie 7. zaleeeniami
producentow oraz opini4 rynkowq, co do bezpieczefistwa i stabilnoSci nowych wersji.

Za terminowoSc pzeprowadzania przegl4dow i konserwacji oraz ich prawidlowy

przebieg odpowiada ASI.

5.

6.

7.

8.

udostgpnione osobom lub podmiotom
o ochronie danych osobowych oraz

3.

4.

) .

6.

l .

2.

3 .

4.



5 .

6.

t .

2.

Nieprawidlowosci w dzialaniu systemu intbrrnatycznego oraz opl'ogramowania sq

niezwlocznie usuwane pYzezAsl, a ich pzyczyny analizowane.

Zmiala konfiguracji sprzgtu komputerowego, na ktorym znajduj4 sig dane osobowe lub

zmiana jego lokalizacji, moze byc dokonywana tylko zawiedz4 i zgod4 ABI.

$10.
Postgpowanie w puypadku naruszenia ochrony danych osoborvych

Kazdy r,rzytkownik, ktory stwierdza lub podejrzewa naluszenie ochrony danych w

systemieilfonnatycznym, zobowi4zanyjestniezwloczniepoinformowad ASI.

Do czasu przybycia ASI na miejsce naruszenia lub ujawnienia naruszenia

ochrony danych, nalezy:
l ) niezwloczlie podj 46 czynrroSci niezbEdrre dla powstrzymania niepo2qdanych skutkow

zai stni ale go narus zenia;
Z) rozwa1yi wstrzymanie biez4cej pracy r-ra komputerze w celu zabezpieczenia miejsca

zdarzenia;
3) zaniechac, o ile to mo2liwe, dalszych planowanych przedsigwziEt, ktore wiry4 sig z

zaistnialym naruszeniem i mogq utrudni6 jego udokumentowanie i analizg;

4) udokurnentowai wstgpnie zaistniale naruszenie;

5) nie opuszczae, bez uzasadnione.i potrzeby, mie.isca zdarzenia do czasu przybycia ASI

lub ABI.
3. po przybyciu na miejsce naruszenia lub urjawnienia naruszenia ochrony danych

osobowych ASl:
l) zapontaie sig
postEpowania;

z zaistnialq sytuacj4 i dokonuje wyboru metody dalszego

2) moze iqdat wyjaSnien dotycz4cych
powiadamiaj4cej, jak rownie2 od kazdej innej
zwiqzane z zaistnialym naruszeniem ;
3) dokonqie zabezpieczenia systemu infonnatycznego prred dalszym

rozprzestrzenianiem sig skutk6w naruszenia;
4) poclejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostqpu

osoby niepowolanej, iminirnalizowania szkod i nbezpieczenia przed r.rsunigciem Sladow

lub naruszenia;
5) rozwaaacelowosc i potrzebg powiadomienia o zaistnialyn'r naruszeniu ADO.
po wyczeryaniu piezbgclnych Srodkow domznych, ASI zasigga niezbgdnych opinii

i proponuie dzialania ma.i4ce na celu usunigcie naruszenia i jego skutkow or"lz

usios.iukowgje sig do kwestii ewentualnego odtworzenia danych z kopii zapasowej

i ternrinu wznowienia przetwuzartia danych.
ABI dokr-unentuje zaistniaty przypadek naruszenia oraz sporzqdza raport wedlug

wzolu stanowi4cego zal4cznik nr 5 do niniejszej Instrukcji.

ABI przekazr.rje raport ADO w terminie 14 dnia od daty zdaruenia.

Po prry*roceniu prawidlowego flinkcjonowania systemu informatycznego, ASI

przeprowadzaszczegolowq zuralizg w celu olaesleniaprzyczyn natuszenia ocluony

clanych osobowych lub podejrzenia takiego narLlszenia oraz podejmuje kroki maj4ce

na celu wyelirninowzurie podobny ch zdarzeti w przyszloSci.
Za naruszanie ochrony danych osobowych obowiqzvj4nastqpujqce kary:
I ) Kto przetwarua w zbiorze dane osobowe, choi ich przetwarzanie nie jest

dopuszczalne albo do ktorych przetwwzanianie jest uprawniony, podlega grzywnie,

karze ograniczenia wolnoSci albo pozbawienia wolnoSci do latZ.

2) Kto bgclEc obowiqzany clo ocluony danych osobowych udostEpnia je lub

zaistnialego naruszenia od osobY
osoby, ktora moze posiadai informacje

4.

5 .

6.
7.

8 .
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Balqcznik nr I
do I nstukC{ i zarzqdzan ia

sys t em e m i lform atYcz nYm

IYZOR :
j

WNIOSBK O NADANIE UPRAWNIBN W SYSTBMIE INFORMATYCZNYM{NADANIE
UPRAWNIEN W SYSTEMIE INFORMATYCZNYM i

i

* -wlaiciwe podkrefil/** - niepotrzebne slcreSl





WZOR

(imig i nazwisko pracownika)

(odres)

i

Sniadowo,  dn ia .  . . . i . .

OSWIADCZE'NIE

Oswiadczam, iz w zwiqzku z wykonywanymi obowi4zkami shr2bowymi, przetwafam lub mam
dostgp do zbiorow, dokument6w, zestawief, karlotek lub system6w inprmatycznych
zawieraj4cych dane osobowe i w zwiqzku z tym:

I . stwierdzam wlasnorgcznym podpisem, i2 znana mi jest tresi przepis6w:
a) ustawy o ochronie danych osobowych, ,,

b) rozparzqdzenia Ministra Spraw Wewngtrznych iAdministracji l* sprawie
dokumentacji przetwarzania danych osobowych oraz warunk6w tedrnicznych i
organizacyjnych, jakim powinny odpowiadac urzqdzenia i systemy irffonnatyczne
sluzqce do przetwarzania danych osobowych,

c) ,,Polityki bezpieczefistwa ", ,
d ) , , Ins t rukc j izarz4dzaniasystemen. l in formatycznynt ' . .

2. zobowi4zujg sig nie ujawniai wiadomo$ci, z ktorymi zapoznalem/zapo{nalam* sig z

racji wykonywanej pracy w Urzgdzie, a w szczeg6lno$ci nie bgdg:

a) ujawniac danych zawartych w u2ytkowanych w Urzgdzie systemach infQrmatycznych,
zw|aszczadanychosobowychznajdujqcychsi9wtychsystemach,

b) ujawniai szczeg6l6w technologicznych uZywanych w Ungdzie sysfemow oraz
oplogramowafi, :

c) udosigpniai osobom nieupowaZnionym no5nik6w magnetycznych i optfcznych oraz
wydrukow komputerowych zawieraj4cych dane osobowe, '

d) kopiowac lub przetwarzai danych w spos6b inny niz dopuszczony Qbowiqzujqcq
,,Instrukcjq zaru1dzania systemem infonnatycznym " .

rwii'u'i,';;;;;;;';;i):;;;;;;:A';;;';;;;;''),,,)
I

* niepotrzebne
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lZalqcznik nr 4
do I nstrukli i zarzctdzania

sys I e tn e m f nfo r m a tY cz nY m

f  f  l )r ,- t  Ir

L.p.
Identyfikator
uZytkownika*

Imig i nazrvisko
Zakres upowainienia do

przetwarzania clanYch
osobowYclt

Data nadania
uprarvniefi w

systemie

Data
odebrania

uprawnierfi w
svstemie

I Zmiany
danych**

7
Zmiany

elanyclt**

3 Zmiany
danych**

4 Zrniany
clanyclt**

BWTDENCJA OSOB UPOWAZNTONYCH DO PRZETWARZANIA qANYCH

OSOBOWYCH W SYSTBMIE INFORMATYCZNYM :

*Wypelnia sig tytko dta osdb trpowainionych do przetwarzania danych osobowych, ktdre zost(y dopuszczone do

przehuarzaniadanychosobowychwsystemie, . , .. i
**Je'eli zmiany danych clot.1rczq tytko niekrorych ntbryk, np. miejsco prqq): pozostale rubryki lt wierszu powinny

zostcti przelu'eilone, tak, ttbst bylo jasne, jakich darytch clotycq'1(t zmiana' '



l .  Data:
(dd.mm.rrrr)

2. Osoba powiadamiaj4ca o zaistnialym zdarueniu:

6. Poeljgte dzialania w celu rozu'iqzania problemu:

7. Przyjgte rozwiqzania majqce

przyszlo5ei:

atqcznik nr 5
i zarzqdzaniado tnstrulr

systemem

WZ6R

RAPORT
Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH

(gg:mm)

(imig, narwisko, stanowisko stuibowe, nazwe uiytkownika - ieili wystgpuje)

3. Lokalizacja zdaruenia:

. . . . . . * . . . . . .
(np. nr pokoju, nazwo pomieszczenia)

4, Zakres ujawnionych danych:

5. Przyczyny wystqpienia zdarzenia, osoby odpowiedzialne oraz stosowne

na celu wyeliminowanie podobnych zdarz,efi w

(data, podp is Admin istr otora Bezpiecz lnformacji)


