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Zalgcznik Nr 2

do Zarzqdzenia Nr 58 /2011
Wéjta Gminy Sniadowo

z dnia 08 wrzesnia 201 1Ir.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

§1.

Postanowienia ogoélne
Instrukcja zarzadzania systemem informatycznym shuzagcym do przetwarzania
danych osobowych, zwana dalej ,,Instrukcjg”, okresla procedury dotyczace zasad
bezpieczenstwa przetwarzania danych osobowych oraz zasady postgpowania
administratora danych osobowych, oséb przez niego wyznaczonych i uzytkownikow
przetwarzajgcych dane osobowe w Urzedzie.
Instrukcja ma zastosowanie takze do podmiotéw zewngtrznych i oséb fizycznych,
ktore wspolpracujg z Urzedem i na podstawie przepisow wspoluczestniczg w
procesie przetwarzania danych osobowych, a w szczegoélnosci:

1) podmioty, ktérym na podstawie przepisow udostgpniono dane osobowe,

2) podmioty, ktorym na podstawie umowy przedstawiono lub udostgpniono dane
osobowe do  przetwarzania,

3) podmioty $wiadczgce ustugi zwigzane z konserwacja systemu informatycznego,

4) inne osoby niebedace pracownikami Urzedu, wykonujace pracg na podstawie
stosunkow cywilnoprawnych.

Instrukcja zostala opracowana na podstawie § 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, p6z. 926 z
pozn. zm.).

Okreslenia i skroty uzyte w Instrukcji oznaczajg:

1) Ustawie — nalezy przez to rozumie¢ - ustawg z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.)
2) Urzedzie — nalezy przez to rozumie¢ - Urzad Gminy Sniadowo z siedzibg w

Sniadowie, ul. Ostrolecka 11, Zaklad Gospodarki Komunalnej w Sniadowie z
siedzibg przy ul. Ostroteckiej 11, Gminny Osrodek Kultury w Sniadowie z
siedziba przy ul. Ostroleckiej 13 i Biblioteke Publiczng w Sniadowie z siedziba
przy ul. Ostrofeckiej 7,

3) Administratorze Danych (ADO)- nalezy przez to rozumie¢ Wojta Gminy
Sniadowo,

4) Administratorze Bezpieczenstwa Informacji (ABI) — nalezy przez to



5)

6)

7)

8)

9)

10)

1)

14)

rozumie¢ pracownika urzedu wyznaczonego przez Administratora Danych
Osobowych (Wéjta) do nadzorowania przestrzegania zasad ochrony danych
osobowych oraz przygotowania dokumentéw wymaganych przez przepisy
ustawy o ochronie danych osobowych w Urzgdzie Gminy Sniadowo,
powolanego zarzadzeniem Waojta Gminy Sniadowo,

Uzytkowniku systemu — nalezy przez to rozumie¢ osobg upowazniong do
przetwarzania danych osobowych w systemie. Uzytkownikiem moze by¢ osoba
zatrudniona w urzedzie na podstawie stosunku pracy, osoba wykonujgca pracg
na podstawie umowy zlecenia lub innej, umowy cywilno-prawnej, osoba
odbywajaca staz w urzedzie,

Identyfikatorze uzytkownika — nalezy przez to rozumie¢ cigg znakow
jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie¢
pracownika odpowiedzialnego za funkcjonowanie systemu
teleinformatycznego, oraz stosowanie technicznych i organizacyjnych srodkoéw
ochrony stosowanych w tym systemie, powolanego zarzadzeniem Wojta Gminy
Sniadowo,

Sieci lokalnej — nalezy przez to rozumie¢ potgczenie komputeréw pracujacych
w urzedzie w celu wymiany danych (informacji) dla wiasnych potrzeb, przy
wykorzystaniu urzadzen telekomunikacyjnych,

Sieci telekomunikacyjnej — nalezy przez to rozumie¢ systemy transmisyjne
oraz urzadzenia komutacyjne lub przekierowujace, a takze inne zasoby, ktore
umozliwiaja nadawanie, odbiér lub transmisj¢ sygnaléw za pomocg
przewodéw, fal radiowych, optycznych lub innych $rodkéw wykorzystujgcych
energie elektromagnetyczng, niezaleznie od ich rodzaju w rozumieniu ustawy z
dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z
pozn. zm.),

Publicznej sieci telekomunikacyjnej - nalezy przez to rozumie¢ siec
telekomunikacyjng wykorzystywang gléwnie do $wiadczenia publicznie
dostepnych ushug telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipca
2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z pozn. zm.),
Systemie informatycznym - nalezy przez to rozumie¢ zespol
wspolpracujacych ze sobg urzadzen, programoéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych,

Przetwarzaniu danych — nalezy przez to rozumie¢ jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie,
Zabezpieczeniu danych w systemie informatycznym - nalezy przez to
rozumieé wdrozenie i wykorzystywanie stosownych $rodkéw technicznych i
organizacyjnych zapewniajgcych ochrong danych przed ich nieuprawnionym
przetwarzaniem,

Telekomunikacji — nalezy przez to rozumie¢ nadawanie, odbior lub transmisj¢



informacji, niezaleznie od ich rodzaju, za pomocg przewodéw, fal radiowych
badz optycznych lub innych $rodkow wykorzystujagcych —energig
elektromagnetyczng,

15)  Aplikacji — nalezy przez to rozumie¢ program komputerowy wykonujacy
konkretne zadanie,

16) Komoérce organizacyjnej — nalezy przez to rozumie¢ gminne jednostki
organizacyjna (GOK, ZGK, Biblioteka) referaty, samodzielne stanowiska pracy.

§2.

Nadawanie uprawnien do przetwarzania danych osobowych oraz ich rejestrowanie w

o
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systemie informatycznym

Przed przystapieniem do pracy przy przetwarzaniu danych osobowych, kazdy uzytkownik
powinien zosta¢ zapoznany przez kierownika komoérki organizacyjnej lub ABI z
przepisami dotyczacymi ochrony danych osobowych.

Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad,
stluzacych do przetwarzania danych osobowych, moga zosta¢ = dopuszczone,
z zastrzezeniem ust. 3, wylacznie osoby posiadajagce upowaznienie do przetwarzania
danych osobowych wydane przez ADO.

Do obstugi systemu informatycznego oraz do urzadzen wchodzacych w jego skiad,
stuzacych do przetwarzania danych osobowych, mogg zosta¢ dopuszczone réwniez
osoby, ktorym udzielono upowaznien do przetwarzania danych osobowych na podstawie
porozumien zawartych w sprawie powierzenia przetwarzania danych osobowych.
Wydanie upowaznienia oraz rejestracja uzytkownika w systemie informatycznym
przetwarzajacym dane nastgpuje na wniosek przelozonego uzytkownika.

Procedury wydawania i odwotywania upowaznien dla uzytkownikéw do przetwarzania
danych osobowych realizowane sg wg nastgpujacych zasad:

1) przelozony sktada do ADO pisemny wniosek, ktérego wzér stanowi zalgeznik
nr 1 do instrukeji;
2) osoba ubiegajaca sie o nadanie upowaznienia sktada pisemne o$wiadczenie

o zachowaniu w tajemnicy zasad przetwarzania danych oraz sposoboéw ich
zabezpieczania, obejmujacej takze okres po ustaniu stosunku pracy lub innej formy
zatrudnienia badz upowaznienia. Wzo6r oswiadczenia stanowi zalgeznik nr 2 do
niniejszej instrukcji;

3) oryginal  upowaznienia  zostaje  przekazany  uzytkownikowi  za
potwierdzeniem odbioru, kopia za$ zostaje wigczona do akt osobowych
uzytkownika oraz przekazana do wiadomosci przetozonego.

Wyrejestrowanie uzytkownika z systemu dokonuje si¢ na wniosek ADO lub
przetozonego uzytkownika ASI po uzgodnieniu z ABIL.

Osobie niebedacej pracownikiem Urzedu, ADO udziela upowaznienia na wniosek
osoby przetwarzajacej dane osobowe w systemach informatycznych Urzedu.
Uzytkownik niebedgcy pracownikiem Urzedu otrzymuje oryginal upowaznienia za
poswiadczeniem odbioru. Kopia upowaznienia przechowywana jest na stanowisku
ds. kadrowych Urzedu.

Przyznanie upowaznien do przetwarzania danych osobowych w systémie polega na
wprowadzeniu do systemu identyfikatora, hasla oraz ustanowiénia zakresu
dostepnych  danych i operacji dla kazdego uzytkownika. Wzor upowaznienia do
przetwarzania danych stanowi zalgeznik nr 3 do niniejszej instrukcji.

Za przydzielenie i wygenerowanie hasta uzytkownikowi , ktéry po raz pierwszy
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korzysta z systemu , odpowiada ASI.

Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu

uzytkownika z systemu nie moze by¢ przydzielony innej osobie.

Przelozeni uzytkownika zobowigzani sg pisemnie informowa¢ ADO lub ABI o
kazdej zmianie dotyczacej uzytkownikow majacej wplyw na zakres posiadanych
upowaznien do przetwarzania danych.

ABI jest zobowigzany do prowadzenia ewidencji 0s6b upowaznionych do

przetwarzania danych osobowych wedlug wzoru stanowigcego zalgcznik nr 4 do
instrukcji.

§3.

Stosowane metody i §rodki uwierzytelniania uzytkownika oraz procedury zwigzane z
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ich zarzgdzaniem i uwierzytelnianiem

System, w ktorym przetwarza si¢ dane osobowe wyposazony jest w mechanizmy
uwierzytelnienia uzytkownika oraz kontroli dostgpu uzytkownikéw. Jednym z elementow
umozliwiajacym dostep do systemu jest hasto, ktore pelni rolg weryfikowania tozsamosci
uzytkownika.

Hasto dostgpu sklada si¢ z ciggu literowo - cyfrowego i nie moze kojarzy¢ sie
bezposrednio z uzytkownikiem. Hasla dostgpu nie mogg powtarza¢ si¢ w danym roku.
Hasto dostepu zapisywane jest na ekranie monitora w formie niejawnej i znane jest tylko
uzytkownikowi.

W przypadku gdy hasta dostepu uzywa si¢ do uwierzytelnienia uzytkownika w systemie
powinno ono skladac sie z:

1) co najmniej z 6 znakdw - przy podstawowym poziomie bezpieczenstwa,

2) co najmniej z 8 znakéw - przy podwyzszonym i wysokim poziomie bezpieczenstwa.
Uzytkownik sam ustala hasto dostepu i w przypadku podejrzenia lub stwierdzenia jego
ujawnienia niezwlocznie je zmienia. Jezeli system nie wymusza zmiany hasta,
uzytkownik ma obowigzek zmienia¢ je co najmniej raz w miesigcu.

Hasta dostepu do baz danych sg rozne od hasel uwierzytelniajgcych uzytkownikow w
systemie.

Identyfikator przyznaje sie uzytkownikom w przypadku dostepu do stanowiska
komputerowego wigcej niz jednej osoby.

Identyfikator uzytkownika sklada si¢ z ciagu znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujgcych w systemie osobg upowazniong do przetwarzania danych
osobowych.

Identyfikator uzytkownikowi przyznaje ASI, o czym informuje ABL.

Identyfikator podlega wpisowi do " Ewidencji 0osob upowaznionych do przetwarzania
danych osobowych" i po jego wyrejestrowaniu nie moze by¢ przydzielony innej osobie.
Podczas przetwarzania danych osobowych w systemie postugiwanie si¢ identyfikatorem
innej osoby jest zabronione.

Uzytkownik ponosi odpowiedzialnoé¢ za czynnosci wykonywane w systemie przy uzyciu
identyfikatora i hasla. Nie dopuszcza si¢ aby hasta byly przechowywane przez
uzytkownika w formie jakiegokolwiek zapisu.

Administrator dopuszcza mozliwos¢ stosowania do weryfikacji = tozsamosci
uzytkownikéw w systemie innych sposobow, np: karty mikroprocesorowe lub metody
biometryczne.

Osobg odpowiedzialng za prawidlowe funkcjonowanie w systemie mechanizmow
uwierzytelniajgcych jest ASI.
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§4.
Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow systemu

Uzytkownik, rozpoczynajagc prace na komputerze, loguje si¢ do systemu
informatycznego.

Dostep do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia
uzytkownika.

Maksymalna liczba prob wprowadzenia hasta przy logowaniu si¢ do systemu
informatycznego wynosi 3. Po przekroczeniu tej liczby préb logowania system blokuje
dostep do zbioru danych na poziomie danego uzytkownika. Odblokowania dostgpu do
zbioru danych moze dokona¢ ASI w porozumieniu z ABL

W przypadku braku aktywnosci uzytkownika na komputerze przez czas dhuzszy niz 10
minut nastepuje automatyczne wigczenie wygaszacza ekranu.

Monitory stanowisk komputerowych, na ktorych przetwarzane sa dane osobowe,
znajdujace si¢ w pomieszczeniach, gdzie przebywajg osoby, ktére nie posiadajg
upowaznien do przetwarzania danych, nalezy ustawi¢ w taki sposéb, aby uniemozliwi¢
tym osobom wglad w dane.

Przebywanie 0s6b nieuprawnionych w pomieszczeniach znajdujacych si¢ na obszarze, w
ktorym sa przetwarzane dane osobowe, jest dopuszczalne tylko w obecnosci osoby
upowaznionej.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe, nalezy zamyka¢ na czas
nieobecnosci 0s6b upowaznionych, w sposéb uniemozliwiajacy dostep do nich osobom
nieupowaznionym.

Przed opuszczeniem stanowiska pracy uzytkownik jest obowigzany:

1) wylogowac si¢ z systemu informatycznego

albo

2) wywota¢ blokowany hastem wygaszacz ekranu.

Konczgc prace uzytkownik jest zobowigzany:

1) wylogowaé si¢ z systemu, a nastgpnie wylaczy¢ sprzet komputerowy,

2) zabezpieczy¢ stanowisko pracy.

Wszelka dokumentacje oraz nosniki magnetyczne i optyczne, na ktorych znajduja si¢ dane
osobowe, przechowuje si¢ szafach zamykanych na klucz.

§5.

Tworzenie kopii zapasowych zbioréw danych oraz programéw i narzedzi sluzacych do ich

—
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przetwarzania

Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu,
poprzez tworzenie kopii zapasowych.
Za tworzenie kopii zapasowych zbiorow danych osobowych odpowiedzialny jest ASI.
W przypadku lokalnego przetwarzania danych na stuzbowych komputerach, uzytkownicy
systemu informatycznego zobowigzani sg do centralnego przechowywania kopii danych,
tak aby mozliwe bylo zabezpieczenie ich dostgpnosci poprzez wykonanie kopii
zapasowych.
Przez centralne przechowywanie kopii danych rozumie si¢ cotygodniowe przegrywanie
zbioru danych na specjalnie wydzielony do tego celu obszar dysku na serwerze. Jesli z
przyczyn technicznych nie jest to mozliwe, uzytkownicy sg zobowigzani do sporzadzenia
kopii zapasowych zbiorow danych na no$niku danych i przechowywania w szafie
zamykanej na klucz.

Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich
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przydatnosci do odtworzenia w przypadku awarii systemu informatycznego. Za
przeprowadzenie tej procedury odpowiedzialny jest ASI.

Kopie zapasowe wykonywane sg zgodnie z nastgpujgcym harmonogramem:

1) kopia zapasowa aplikacji przetwarzajgcej dane osobowe - pelna kopia wykonywana

jest po wprowadzeniu zmian do aplikacji i zapisywana na nosnikach danych;

2) kopia zapasowa danych osobowych przetwarzanych przez aplikacj¢ - petna kopia
wykonywana jest raz w tygodniu, a w przypadku wprowadzania znacznych zmian
danych, moze by¢ wykonywana czegsciej;

3) kopia zapasowa danych konfiguracyjnych systemu, w tym uprawnien uzytkownika
systemu - pelna kopia wykonywana jest raz w miesigcu.

Kopie zapasowe przechowywane sg w szafie zamykanej na klucz.

§6.

Sposéb, miejsce i okres przechowywania elektronicznych no$nikow danych zawierajacych

(U'S)

W N -

dane osobowe oraz kopii zapasowych

Uzytkownicy nie mogg wynosi¢ z terenu Urzedu nos$nikoéw i wydrukow z zapisanymi
danymi osobowymi, bez zgody ADO lub ABL

Elektroniczne no$niki informacji zawierajace dane oraz wydruki przechowuje si¢
wewnatrz obszaru przetwarzania danych, w meblach biurowych posiadajgcych sprawne
zamknigcia.

Kopie zapasowe przechowuje si¢ w szafach metalowych w pomieszczeniach, ktore nie sg
stalym miejscem ich przetwarzania i zapewniajg Wwlasciwg ochrong przed
nieuprawnionym dostepem, modyfikacja uszkodzeniem lub zniszczeniem.

Usuniecie danych z systemu powinno by¢ zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z nosnika danych. Za zniszczenie
kopii zapasowych sporzadzanych indywidualnie przez uzytkownika odpowiada
uzytkownik.

Dane osobowe w postaci elektronicznej nalezy usuwa¢ z nosnika danych w sposob
uniemozliwiajacy ich ponowne odtworzenie, nie pdzniej niz po uplywie 5 dni po
wykorzystaniu tych danych, chyba, ze z odrgbnych przepisow wynika obowigzek ich
przechowywania.

Nosniki danych podlegajg komisyjnemu zniszczeniu w przypadku wycofania z
eksploatacji sprzetu komputerowego, na ktérym przetwarzane byly dane osobowe oraz po
przeniesieniu danych osobowych do zbiorow danych osobowych w  systemie
informatycznym z no$nikéw, ktérych ponowne wykorzystanie nie jest mozliwe.
Z przeprowadzonych czynnosci komisja sporzadza protokot.

Przez zniszczenie nosnikow danych nalezy rozumie¢ ich trwale i nieodwracalne
zniszezenie fizyczne do stanu uniemozliwiajacego ich rekonstrukcje i odzyskanie danych.
Niepotrzebne wydruki z systemu, ktore zawierajg dane osobowe nalezy niszczy¢ w
niszczarkach w sposob uniemozliwiajacy ich odtworzenie.

§7.

Sposéb zabezpieczenia systemu informatycznego przed dzialaniem oprogramowani,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

Za ochrong antywirusowg systemu informatycznego odpowiada ASL.

System antywirusowy zainstalowany jest w kazdym komputerze.

Programy antywirusowe sg uaktywnione przez caly czas pracy kazdego komputera w
systemie informatycznym.
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Wszystkie pliki otrzymywane z zewnatrz, jak rowniez wysylane na zewnatiz, podlegaja

automatycznemu sprawdzeniu przez system antywirusowy pod katem wystgpowania

wirusow, z zastosowaniem najnowszej dostepnej wersji programu antywirusowego.

W przypadku pojawienia si¢ Wwirusa, uzytkowmk obowigzany jest zaprzestat

wykonywania jakichkolwiek czynnosci w systemie i niezwlocznie powiadomi¢ o tym

fakcie ASI lub ABIL

Niedozwolone jest otwieranie wiadomosci poczty elektronicznej i zalgeznikéw od

"niezaufanych" nadawcow.

Niedozwolone jest wylaczanie, blokowanie i odinstalowywanie programow

zabezpieczajgcych komputer przed oprogramowaniem ziosliwym oraz nieautoryzowanym

dostepem (skaner antywirusowy, firewall).

ASI jest odpowiedzialny za aktywowanie i poprawne konfigurowanie specjalistycznego

oprogramowania monitorujgcego wymiang danych na styku:

1) sieci lokalnej i sieci publicznej;

2) stanowiska komputerowego uzytkownika systemu i pozostatych urzgdzen
wchodzgcych w sktad sieci lokalnej.

§8.

Udostepnianie danych osobowych i sposéb odnotowywania informacji o udoste¢pnieniu

danych

Dane osobowe przetwarzane w Urzedzie moga by¢ udostepnione osobom lub podmiotom
uplawnionym do ich otrzymania, na mocy ustawy o ochronie danych osobowych oraz
innych przepisow powszechme obowigzujacych.

Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepisy
odrebne stanowig inaczej.

Dane udostepnione Urze;down przez inne podmioty mozna wykorzystaé wylacznie

~ zgodnie z przeznaczeniem, dla ktorego zostaly udostgpnione.

ABI prowadzi ewidencje udostepnionych danych, ktéra zawiera:

1) adresata udostepnianych danych;

2) zakres udostepnionych danych;

3) date udostepnienia.

Kierownicy komorek organizacyjnych sa zobowigzani do zglaszania faktu udostgpniania
danych Administratorowi Bezpieczenstwa Informacji, ktéry dokonuje odpowiednich
zapisow w ewidencji.

Zgloszenie faktu udostepnienia danych oraz odnotowanie tej informacji w ewidenciji
powinno nastgpi¢ niezwlocznie po udostgpnieniu danych.

§9.

Wykonywanie przegladéw i konserwacji systemu oraz no$nikéw danych sluzgcych do

przetwarzania danych

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajgcego dane osobowe moga by¢ wykonywane przez ASI.

ASI okresowo sprawdza mozliwos¢ odtworzenia danych z kopii zapasowych.
Czestotliwo$¢ wykonywania procedury odtwarzania danych jest uzgadniana z ABL
Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami
producentéw oraz opinig rynkowa, co do bezpieczenstwa i stabilnosci nowych wersji.

Za terminowo$¢ przeprowadzania przegladow i konserwacji oraz ich prawidiowy

przebieg odpowiada ASI.
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Nieprawidlowosci w dziataniu systemu informatycznego oraz oprogramowania sg
niezwlocznie usuwane przez ASI, a ich przyczyny analizowane.

Zmiana konfiguracji sprzetu komputerowego, na ktorym znajduja sie dane osobowe lub
zmiana jego lokalizacji, moze by¢ dokonywana tylko za wiedzg i zgoda ABI.

§10.
Postepowanie w przypadku naruszenia ochrony danych osobowych

Kazdy uzytkownik, ktory stwierdza lub podejrzewa naruszenie ochrony danych w
systemie informatycznym, zobowiazany jest niezwlocznie poinformowa¢ ASI.
Do czasu przybycia ASI na miejsce naruszenia lub ujawnienia naruszenia
ochrony  danych, nalezy:

1) niezwlocznie podjaé czynnosci niezbgdne dla powstrzymania niepozadanych skutk6w
zaistniatego naruszenia;

2) rozwazyé wstrzymanie biezacej pracy na komputerze w celu zabezpieczenia miejsca
zdarzenia,

3) zaniecha¢, o ile to mozliwe, dalszych planowanych przedsigwzig¢, ktore wigzg si¢ z
zaistnialym naruszeniem i mogg utrudni¢ jego udokumentowanie i analizg;

4) udokumentowa¢ wstepnie zaistniale naruszenie;

5) nie opuszczaé, bez uzasadnionej potrzeby, miejsca zdarzenia do czasu przybycia ASI
lub ABIL.

Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych

osobowych ASI:

1) zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego
postepowania;
2) moze zadaé wyjasnien dotyczacych zaistnialego naruszenia od osoby

powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje
zwigzane z zaistniatym naruszeniem;

3) dokonuje  zabezpieczenia  systemu  informatycznego  przed dalszym
rozprzestrzenianiem si¢ skutkéw naruszenia;
4) podejmuje odpowiednie kroki w celu powstrzymania lub ograni¢zenia dostgpu

osoby niepowotanej, zminimalizowania szkod i zabezpieczenia przed usuni¢ciem Sladéw
lub naruszenia;

5) rozwaza celowosé i potrzebe powiadomienia o zaistniatym naruszeniu ADO.

Po wyczerpaniu niezbednych srodkow doraznych, ASI zasigga niezbgdnych opinii
i proponuje dzialania majace na celu usunigcie naruszenia i jego skutkow oraz
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z kopii zapasowe;
i terminu wznowienia przetwarzania danych.

ABI dokumentuje zaistnialy przypadek naruszenia oraz sporzadza raport wedlug
wzoru stanowigcego zalgeznik nr 5 do niniejszej Instrukcji.

ABI przekazuje raport ADO w terminie 14 dnia od daty zdarzenia.

Po przywroceniu prawidlowego funkcjonowania systemu  informatycznego, ASI
przeprowadza szczegblows analize w celu okre$lenia przyczyn naruszenia ochrony
danych osobowych lub podejrzenia takiego naruszenia oraz podejmuje kroki majace
na celu wyeliminowanie podobnych zdarzen w przysztosci.

Za naruszanie ochrony danych osobowych obowigzujg nastgpujace kary:

1) Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ktérych przetwarzania nie jest uprawniony, podlega = grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2) Kto bedgc obowigzany do ochrony danych osobowych udostgpnia je lub



umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawiania wolnosci do lat 2.

3) Jezeli sprawca dziala nieumyslnie, podlega grzywnie, karze ograniczenia
wolnosci lub pozbawienia wolnosci do roku.
4) Kto narusza cho¢by nieumysinie obowigzek zabezpieczenia ich przed

zabraniem przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

5 Za naruszenie ochrony danych osobowych kierownik urzgdu moze stosowac
kary porzadkowe, niezaleznie od zastosowania kar, o ktorych mowa wyzej.

mgr Rafal Pstrqgowski



Zalgcznik nr 1
do Instrukgji zarzqdzania
systemem informatycznym

WZOR

WNIOSEK O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM/ NADANIE
UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Odebranie uprawnien

Nowy uzytkownik*/** Modyfikacja uprawnien*/** . 1.,
ey y a v w systemie*/**

Imi¢ nazwisko uzytkownika Komoérka organizacyjna

Opis zakresu uprawnien uzytkownika w systemie informatycznym:
Wprowadzanie, edycja i modyfikacja danych w SYSERIMIE ... ..o

Udostepnianie i przesylanie zgromadzonych danych Z programu ..........ccoceoimmmminese s

JEANOSECE MOMTOTUJACE] — - evvessersssressssrrremsssrersss s s

Data wystawienia: Popis bezposredniego przelozonego
uzytkownika systemu:

---------------------------------------------------------------------------------------------

---------------------------------------------

*_wiasciwe podkresl/** - niepotrzebne skresl



PRZYKLAD

WNIOSEK O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Nowy uzytkownik Medyfikaejauprawnien ]
w-systemie
Imie¢ nazwisko uzytkownika Komérka organizacyjna

Ewa Nowak

Referat Finansow

Opis zakresu uprawnien uzytkownika w systemie informatycznym:

Wprowadzanie, edycja i modyfikacja danych w systemie Platnik,

Udostepnianie i przesylanie zgromadzonych danych z programu Platnik jednostce monitorujacej —

Zaklad Ubezpieczen Spotecznych,

Wprowadzanie, edycja i modyfikacja danych w systemie Home - Banking,

Data wystawienia: Popis bezposredniego przelozonego

...........................

------------------

uzytkownika systemu:

------------------------------------------------

..................................




Zalgcznik nr 2
do Instrukeji zarzqdzania
systemem informatycznym

WZOR
(haie | sarwisho prosmenihe)
........... S
Sniadowo, dnia. ..o
OSWIADCZENIE

Os$wiadczam, iz w zwigzku z wykonywanymi obowigzkami stuzbowymi, przetwarzam lub mam
dostep do zbiorow, dokumentow, zestawien, kartotek lub systeméw informatycznych
zawierajgcych dane osobowe i w zwigzku z tym:

1.
a)
b)

)
d)

b)

c)

d)

stwierdzam wilasnorgcznym podpisem, iz znana mi jest tre$¢ przepisow:

ustawy o ochronie danych osobowych,

rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie

dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych,

,Polityki bezpieczenstwa ",

»Instrukcji zarzadzania systemem informatycznym".

zobowigzuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznalem/zapoznatam* si¢ z
racji wykonywanej pracy w Urzedzie, a w szczegdlnosci nie bede:

ujawnia¢ danych zawartych w uzytkowanych w Urzgdzie systemach informatycznych,
zwlaszcza danych osobowych znajdujgcych si¢ w tych systemach,

ujawnia¢ szczegolow technologicznych uzywanych w Urzedzie systeméw oraz
oprogramowan,

udostepnia¢ osobom nieupowaznionym nosnikéw magnetycznych i optycznych oraz
wydrukéw komputerowych zawierajgcych dane osobowe,

kopiowac lub przetwarza¢ danych w sposéb inny niz dopuszczony obowigzujaca
HInstrukejg zarzadzania systemem informatycznym " .

..........................................................

(podpis pracownika skladajgcego oswiadczenie)

* niepotrzebne



Zalgcznik nr 3
do Instrukeji zarzqdzania
systemem informatycznym

WZOR

Sniadowo, dnia ..........coevieieiiinineens

UPOWAZNIENIE IMIENNE NR ............
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych
(Dz. U. 22002 r. Nr 101, poz. 926 z p6zn. zm.) upowazniam Panig / Pana:

........................................................................................................................................................

....................................................................................................................................................

Nadaje identyfikator: ............cocooiiiiiiiiiiiii,

(podpis administratera danych )

Otrzymatam (em) i przyjetam (em) do realizacji:

............................................

(podpis upowaznionego pracownika)



Zalgcznik nr 4
do Instrukeji zarzqdzania
systemem informatycznym

WZOR

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH W SYSTEMIE INFORMATYCZNYM

B Data nadania Data
Zakres upowaznienia do ;e :
Identyfikator . 3 : uprawnien w | odebrania
L.p.| . . .| Imig¢inazwisko przetwarzania danych . .
uzytkownika systemie uprawnien w
osobowych 5
systemie
1 .
Zmiany
danych**
2 Zmiany
danych**
3 Zmiany
danych**
* Zmiany
danych**

*Wypelnia si¢ tylko dla osob upowaznionych do przetwarzania danych osobowych, ktére zostaly dopuszczone do
przetwarzania danych osobowych w systemie,

** Jozeli zmiany danych dotyczq tylko niektorych rubryk, np. miejsca pracy: pozostale rubryki w wierszu powinny
zostaé przekreslone, tak, aby bylo jasne, jakich danych dotyczyla zmiana.




Zalgcznik nr 5
do Instrukgeji zarzgdzania
systemem informatycznym

WZOR

RAPORT
Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH

L.Data: oo Godzina: ...,
(dd.mm.rrrr) (gg:mm)
2. Osoba powiadamiajgca o zaistnialym zdarzeniu:

(imie, nazwisko, stanowisko sluzbowe, nazwa uzytkownika - jesli wystgpuje)
3. Lokalizacja zdarzenia:

................................................................... s eieeesetetteatetiaaiiaattotateatarreratttttanassatattasattettttttrttaneranes
(np. nr pokoju, nazwa pomieszczenia)
4. Zakres ujawnionych danych:

.....................................................................................................................................................
.....................................................................................................................................................

.....................................................................................................................................................

.....................................................................................................................................................
.....................................................................................................................................................

.....................................................................................................................................................

7. Przyjete rozwigzania majgce na celu wyeliminowanie podobnych zdarzen w
przyszloSci:

.....................................................................................................................................................

(data, podpis Administratora Bezpieczenstwa Informacji)



