(3]

3)
4)

5)

6)

7)

Zalgcznik Nr |

do Zarzqdzenia Nr 58 /2011
Wéjta Gminy Sniadowo

z dnia 08 wrzesnia 201 1r.

POLITYKA BEZPIECZENSTWA

§1.

Postanowienia ogélne

Niniejsza ,Polityka Bezpieczenstwa”, zwana dalej Polityka zostata opracowana
zgodnie z wymaganiami § 3 i § 4 rozporzadzenia Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny

odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) .

Ilekro¢ w niniejszym dokumencie jest mowa o:

Ustawie — nalezy przez to rozumie¢ - ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.)

Urzedzie — nalezy przez to rozumieé - Urzad Gminy Sniadowo z siedzibg w
Sniadowie, ul. Ostrotgcka 11, Zaklad Gospodarki Komunalnej w Sniadowie z
siedzibg przy ul. Ostroleckiej 11, Gminny Osrodek Kultury w Sniadowie z siedzibg
przy ul. Ostroleckiej 13 i Bibliotek¢ Publiczng w Sniadowie z siedzibg przy ul.
Ostroteckiej 7,

Administratorze Danych (ADO)- nalezy przez to rozumieé Woéjta Gminy Sniadowo,
Administratorze Bezpieczenstwa Informacji (ABI) - nalezy przez to rozumieé
pracownika urzgdu wyznaczonego przez Administratora Danych Osobowych (Wéjta)
do nadzorowania przestrzegania zasad ochrony danych osobowych oraz
przygotowania dokumentéw wymaganych przez przepisy ustawy o ochronie danych
osobowych w Urzgdzie Gminy Sniadowo, powolanego zarzadzeniem Wojta Gminy
Sniadowo,

Uzytkowniku systemu - nalezy przez to rozumieé osob¢ upowazniong do
przetwarzania danych osobowych w systemie. Uzytkownikiem moze by¢ osoba
zatrudniona w urzgdzie na podstawie stosunku pracy, osoba wykonujgca prace na
podstawie umowy zlecenia lub innej, umowy cywilno-prawnej, osoba odbywajaca
staz w urzedzie,

Identyfikatorze uzytkownika — nalezy przez to rozumieé cigg znakow jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

Administratorze Systemu Informatycznego (ASI) - nalezy przez to rozumieé
pracownika odpowiedzialnego za funkcjonowanie systemu teleinformatycznego, oraz
stosowanie technicznych i organizacyjnych $rodkéow ochrony stosowanych w tym
systemie, powotanego zarzadzeniem Wojta Gminy Sniadowo,



)

8) Sieci lokalnej — nalezy przez to rozumieé potaczenie komputeréw pracujacych w
urzgdzie w celu wymiany danych (informacji) dla wilasnych potrzeb, przy
wykorzystaniu urzgdzen telekomunikacyjnych,

9) Sieci telekomunikacyjnej — nalezy przez to rozumieé systemy transmisyjne oraz
urzadzenia komutacyjne lub przekierowujgce, a takze inne zasoby, ktére umozliwiajg
nadawanie, odbior lub transmisje sygnaléw za pomocg przewodéw, fal radiowych,
optycznych lub innych $rodkéw wykorzystujacych energie elektromagnetyczna,
niezaleznie od ich rodzaju w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z pozn. zm.),

10) Publicznej sieci telekomunikacyjnej - nalezy przez to rozumie¢ sieé
telekomunikacyjng wykorzystywang gtéwnie do $wiadczenia publicznie dostepnych
ustug telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z pozn. zm.),

11) Systemie informatycznym - nalezy przez to rozumieé¢ zespét wspotpracujgcych ze

sobg urzadzen, programow, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych,
12) Przetwarzaniu danych - nalezy przez to rozumieé jakiekolwiek operacje

wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie,

13) Zabezpieczeniu danych w systemie informatycznym - nalezy przez to rozumieé
wdrozenie i wykorzystywanie stosownych $rodkéw technicznych i organizacyjnych
zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem,

14) Telekomunikacji — nalezy przez to rozumieé nadawanie, odbior lub transmisje
informacji, niezaleznie od ich rodzaju, za pomocg przewodoéw, fal radiowych badz
optycznych lub innych $rodkoéw wykorzystujacych energi¢ elektromagnetyczng,

I5) Aplikacji — nalezy przez to rozumie¢ program komputerowy wykonujacy konkretne
zadanie,

16) Komércee organizacyjnej — nalezy przez to rozumie¢ gminne jednostki organizacyjna
(GOK, ZGK, Biblioteka) referaty, samodzielne stanowiska pracy.

§2.
Cel i zakres Polityki Bezpieczenstwa

Polityka okresla podstawowe zasady bezpieczenstwa i zarzadzania bezpieczerstwem

systemow.

Polityka dotyczy wszystkich danych osobowych przetwarzanych w urzedzie niezaleznie od

formy ich przetwarzania oraz od tego czy dane sg lub mogg by¢ przetwarzane w zbiorach

danych.

Celem Polityki jest ochrona danych osobowych przetwarzanych w Urzedzie przed

udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieupowazniong,

przetwarzaniem z naruszeniem przepisow okreslajgcych zasady postepowania przy

przetwarzaniu danych osobowych oraz przed zmiang, uszkodzeniem lub zniszczeniem.

Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujacych cech:

1) poufnosei — wihasciwosci zapewniajacej, ze informacja nie jest udostepniana lub
ujawniana nieautoryzowanym osobom, podmiotom lub procesom;

2) integralnosci — wiasciwosci zapewniajgcej, ze dane nie zostaly zmienione lub
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zniszczone w sposob nieautoryzowany;
3) rozliczalnosci — wlasciwosci zapewniajgcej, ze dziatania podmiotu mogg byé
przypisane w sposob jednoznaczny tylko temu podmiotowi.
Za podmiot nieupowazniony uwaza si¢ podmiot, ktory nie otrzymat zgody ADO na
udostgpnienie mu danych osobowych w trybie i na zasadach okreslonych w art. 29
Ustawy oraz osobe nieposiadajgcg upowaznienia do przetwarzania danych osobowych,
nadanego przez ADO w trybie art. 37 Ustawy.
Dla skutecznej realizacji Polityki ADO zapewnia:
1) odpowiednie do zagrozen i kategorii danych objetych ochrong $rodki techniczne
1 rozwigzania organizacyjne; :
2) szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony;
3) okresowe szacowanie ryzyka zagrozen dla zbiorow danych;
4) kontrolg i nadzér nad przetwarzaniem danych osobowych;
5) monitorowanie zastosowanych $rodkow ochrony.

§3.

Obowigzki i odpowiedzialno$é w zakresie zarzadzania bezpieczenstwem

Zarzadzanie bezpieczenstwem systemow jest procesem cigglym, realizowanym przy
wspotdziataniu uzytkownikow z ABI i ASI.

Wszystkie osoby przetwarzajace dane osobowe zobowigzane sg do:
1) przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami prawa;

2) postgpowania zgodnie z ustalong przez ADO ,,Politykg bezpieczenstwa” oraz z
»Instrukcjg zarzadzania systemem informatycznym”.

W przypadku naruszenia przepisow lub zasad postepowania uzytkownik
podlega odpowiedzialnosci stuzbowej i karne;j.

Obowigzkiem ABI jest zapoznanie 0s6b z procedurami i dokumentami zwigzanymi
z przetwarzaniem danych osobowych. Osoby, ktére zapoznaty sie z dokumentacjg
potwierdzajg to podpisem w wykazie zamieszczonym w zatgczniku nr 3.

Kontrola i nadzér przestrzegania zasad bezpieczefistwa i ochrony danych
osobowych okreslonych w dokumentacji, o ktérej mowa w ust.2, nalezy do
obowigzkow ABI.

Uzytkownicy systemu obowigzani sg do:

1) Scistego przestrzegania zakresu nadanego upowaznienia;

2) przetwarzania i ochrony danych osobowych zgodnie z przepisami;

3) zachowania w tajemnicy danych osobowych oraz sposobu ich zabezpieczenia;

4) zglaszania ASI incydentéw zwigzanych z naruszeniem bezpieczenstwa danych
oraz niewlasciwym funkcjonowaniem systemu, a takze informowania ABI o
przyktadach naruszenia zasad ochrony danych.

§4.

Obszar przetwarzania danych osobowych

Wykaz budynkéw, pomieszczen lub czgSci pomieszczen tworzacych obszar,
w ktérym przetwarzane s dane osobowe w Urzgdzie jest prowadzony przez ABI —
zgodnie ze wzorem stanowigcym zatgcznik nr 1 do Polityki Bezpieczenstwa.

Pomieszczenia, w ktorych przetwarzane sa dane osobowe powinny by¢ zamykane na



czas nieobecnosci w nich osob zatrudnionych, w sposob uniemozliwiajacy dostep
osobom trzecim. Osoby postronne mogg przebywa¢ wewnatrz wyzej wymienionego
obszaru jedynie w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

§5.

Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym

Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym jest
prowadzony przez ABI wedlug wzoru stanowigcego zalgcznik nr 2 do Polityki
Bezpieczenstwa.

§6.

Struktury zbioréw danych osobowych oraz sposéb przeplywu danych.

1. Dane osobowe sg przetwarzane przy zastosowaniu systemoéw informatycznych w
zbiorach ewidencyjnych oraz poza zbiorami.

2. Zbiory danych osobowych zlokalizowane sg w przedmiotowych bazach danych
umieszczonych na serwerze bazodaniowym lub stacjach roboczych.

3. Dane osobowe w zbiorach sg przetwarzane tylko w aplikacjach (programach)
dostosowanych do merytorycznych potrzeb komérek organizacyjnych Urzedu.

4. Zawartos¢ pol informacyjnych wystepujacych w aplikacjach (programach)
systemow zastosowanych do przetwarzania danych, musi by¢ zgodna z przepisami
prawa, ktére uprawniajg lub zobowigzujg ADO do przetwarzania danych
osobowych.

.. % Na zadanie ADO lub osoby przez niego upowaznionej, kierownicy komérek
organizacyjnych, w ktérych przetwarzane s3 dane osobowe, zobowigzani sa
wskaza¢ podstawy prawne okreslajgce zakres przetwarzanych danych.

6. Opisy struktur zbioréw danych wskazujgce zawartos¢ poszczegélnych pol
informacyjnych i powiazania miedzy nimi wykonuje ASI na podstawie aplikacji
zastosowanych do przetwarzania tych danych.

7. Opisy wykonywane sg w postaci wydrukow zrzutéw ekranowych lub struktur tablic
bazy prezentujgcych zawartosé pél informacyjnych i powigzan pomigdzy nimi. W
przypadku braku mozliwosci uzyskania wydruku zrzutu ekranowego ASI sporzadza
inne dostgpne opisy struktury zbioru.

8. ASI zobowigzany jest do przekazywania opisow ABI oraz natychmiastowego
informowania go o wszelkich zmianach tych opiséw.
9. Schematy przeptywu danych pomiedzy systemami informatycznymi zastosowanymi

w celu przetwarzania danych osobowych wykonuje ASI, zgodnie z  relacjami
wystepujacymi w programach stuzacych do ich przetwarzania.

10.  ASI zobowigzany jest do przekazywania schematow ABI oraz natychmiastowego
informowania go o wszelkich w nich zmianach.

11. Przeptyw danych pomiedzy systemami zastosowanymi w celu przetwarzania
danych osobowych moze odbywac¢ si¢ w postaci przeptywu jednokierunkowego lub
przeptywu dwukierunkowego.

12. Przesylanie danych pomiedzy systemami moze odbywaé sie w sposéb manualny
przy wykorzystaniu nosnikow zewngtrznych (np. dyskietka, CD, DVD, tasma
streamera, dysk wymienny, PenDrive, itp.) lub w sposob pélautomatyczny przy
wykorzystaniu funkcji eksportu (importu) danych za pomoca teletransmisji (np.
poprzez  wewngtrzng sie¢  teleinformatyczng). Nalezy zapewni¢ ochrone

kryptograficzng oraz zachowa¢ szczegoblng ostrozno$¢ podczas ich transportu
I przetwarzania.



§7.

Srodki techniczne i organizacyjne niezb¢dne do zapewnienia poufnosci, integralnosci i

10.

il

rozliczalnosci przetwarzanych danych.

ADO zapewnia zastosowanie $rodkéw technicznych, organizacyjnych i fizycznych
niezbgdnych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych.

Zastosowane srodki ochrony powinny by¢ adekwatne do poziomu ryzyka dla
poszczegoblnych systemow, rodzaju zbiordw i kategorii danych osobowych.

Dokiadny opis $rodkéw zostal zawarty w Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie.

ABI nadzoruje i monitoruje przestrzeganie ww. srodkow.

Wymienione $rodki stanowig podstawg bezpieczenstwa pracy w systemie
informatycznym pracownikow Urzedu.

W przypadku zgloszenia lub stwierdzenia zdarzenia podejrzanego, ABI przeprowadza
analiz¢ zdarzenia i dazy do wyjasnienia przyczyny incydentu. Jezeli incydent byl
celowy, ABI jest zobowigzany do pisemnego powiadomienia ADO o zdarzeniu. ADO
moze poinformowaé organy uprawnione do scigania przestepstw o fakcie celowego
naruszenia bezpieczenstwa danych osobowych. ‘

ADO udostepnia dane osobowe przetworzone we wiasnych zbiorach tylko osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

Zbiory danych udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze odrgbne
przepisy prawa stanowig inaczej.

Whniosek powinien zawieraé informacje umozliwiajagce wyszukanie zadanych danych
osobowych w zbiorze oraz wskazaé ich zakres i przeznaczenie.

ADO moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi. Podmiot
ten jest zobowigzany do zastosowania $rodkéw organizacyjnych i technicznych,
zabezpieczajgcych zbior przed dostepem os6b nieupowaznionych na zasadach
okreslonych w przepisach o ochronie danych osobowych. Dane osobowe mogg by¢
przetwarzane przez podmiot wylacznie w zakresie, w jakim reguluje to zawarta umowa.
Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia ustala sig nastgpujace
poziomy bezpieczenstwa:

1) podstawowy;

2) podwyzszony;

3) wysoki;

Dla kazdego poziomu bezpieczenstwa stosuje si¢ odpowiednie $rodki bezpieczenstwa,
ktore zostaly wyszczegélnione w zalaczniku do rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych.




Zalgcznik Nr 1
do Polityki Bezpieczenstwa

WZOR

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Okreslanie obszaru, w ktérym przetwarzane sg dane osobowe, obejmuje zaréwno miejsca, w
ktorych wykonuje si¢ operacje na danych osobowych (wpisuje, modyfikuje, kopiuje), jak
rowniez miejsca, gdzie przechowuje sie wszelkie nosniki informacji zawierajgce dane osobowe
(szafy z dokumentacja papierowa, szafy zawierajagce komputerowe no$niki informacji z kopiami
zapasowymi danych, stacje komputerowe, serwery i inne urzadzenia komputerowe, jak np.
macierze dyskowe, na ktérych dane osobowe sg przetwarzane na biezgco)

Dane osobowe przetwarzane sy w budynku A, B, C Urzedu Gminy Sniadowo ul.

Ostrolecka 11; budynku Gminnego Osrodka Kultury w Sniadowie ul. Ostrolecka 13; budynku
Biblioteki Publicznej w Sniadowie ul. Ostrolecka 7

WYKAZ ZBIORU DANYCH OSOBOWYCH PRZETWARZANYCH W
FORMIE ELEKTRONICZNEJ I/LUB W FORMIE TRADYCYJNEJ

Lp. Nazwa zbioru danych Pomieszczenie, w | Stanowisko pracy, na Uwagi
osobowych ktérym ktérym przetwarzane
przetwarzane sg sq dane ze zbioru

dane osobowe




Zalgcznik Nr 2
do Polityki Bezpieczenstwa

WZOR

WYKAZ ZBIOROW DANYCH OSOBOWYCH
PRZETWARZANYCH W SYSTEMIE INFORMATYCZNYM

Wykaz ten powinien zawieraé informacje w zakresie precyzyjnej lokalizacji miejsca
(budynek, pomieszczenie, nazwa komputera lub innego urzadzenia np. macierzy
dyskowej, biblioteki optycznej itp.), w ktérych znajdujg si¢ zbiory danych
osobowych przetwarzane na biezaco oraz nazwy i lokalizacje programéw (modutéw
programowych) uzywanych do ich przetwarzania.

Lp. Nazwa zbioru danych osobowych Nazwa programu (autor Lokalizacja miejsca
programu) zastosowanego do przetwarzania zbioru
przetwarzania zbioru danych




WZOR

Zalgcznik Nr 3
do Polityki Bezpieczenstwa

WYKAZ OSOB, KTORE ZOSTALY ZAPOZNANE Z POLITYKA BEZPIECZENSTWA ORAZ
INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Imi¢ i nazwisko

Stanowisko

Data

Podpis




