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Zalqcznik Nr I
do Zarzqfuenia Nr Jg /20t I

W6jta Gminy Sniadowa
z dnia 08 wrzeinia 2AI I r.

PO LITYKA BEZPIECZEN STWA

$1.
Postanowienia ogdlne

Niniejsza ',Polityka Bezpieczefistwa", zwana dalej Politykq zostala opracowana
zgodnie z wymaganiami $. 3 i. $ -! pzp orzqdzenia Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunk6w technicznyifr i organizacyjnycir, jakim po*i*v
odpowiadac utz4dzenia i systemy informatyczne sluz4ce do'portwarzania Oanyctr
osobowych (Dz. U. Nr 100, poz . 1024) .

Ilekroi w niniejszym dokumencie jest mowa o:

f ) Ustawie - nale|y ptzez to rozumiei - ustawg z dnia 29 sierpnia lggT r. o ochronie
danych osobowych (Dz. IJ . z 2002 r. Nr l0l, poz . 926 z pohn. zm.)

2) Urzgrlzie nalely przez to rozumiei - Urz4d Grniny Sniadowo z siedzib4 w
Sniadowie' ul. Ostrolgcka I l, Zaklad Gospodarki Komunalnej w Sniadowie z
siedzib4 przy r.rl. Ostrolgckiej I 1, Gmimy Osroclek Kultury w Sniadowie z siedzibq
przy ul. Ostrolgckiej l3 i Bibliotekg Publiczn4 w Sniadowie z siedzib4 przy ul.
Ostrolgckiej 7,

3) Administratorze Danych (ADO)- nalezy przezto rozumiei Wojta Gminy Sniadowo,
4) Administratorze Bezpieczer[stwa Informacji (ABI) naleiy przez to rozumiei

pracownika urzgdu wyznaczonego przez Administratora Danych Osobowych (Wojta)
do nadzorowania przestrzegania zasad ochrony danych osobowych oraz
przygotowania dokument6w wymaganych przez przepisy ustawy o ochronie danych
osobowych w lJrzEdzie Gminy Sniadowo, powolanego zu'zEdzeniem Wojta Grniny
Sniadowo,

5) Urytkowniku systemu nalezy przez to rozumiei osobg upowaznion4 do
przetwarzaria danych osobowych w systemie . lJzytkownikiem moze byc osoba
zatrudniorra w urrzgdzie na podstawie stosunku pracy, osoba wykonujEca pracA na
podstawie umowy zlecenia lub innej, umowy cywilno-prawnej, osoba odbyw aj4ca
staz w urzgdzie,

6) ldenfyfikatotze u2ytkownika - nale2y przez to rozurniei ci4g znak6w jednozn aeznie
identyfikujqcy osobg upowaznionq do przetwarzania danych osobowych w systemie
informatycznym,

7\ Administratorze Systemu Informafycznego (ASI) nale1y przez to rozumiei
pracownika odpowiedzialnego za funkcjonowanie systemu teleinformatyczn€go, oraz
stosowanie technicznych i organizacyjnych sroclkow ochrony stosowanych w tym
systemie, powolanego zarz}dzeniem wojta Gminy Sniadowo,
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s) Sieci lokalnej - nale2y przez to rozumiei polqczenie komputer6w pracuj4cych w
urzgdzie w celu wymiany danych (informacji) dla wlasnych potrzeb, przy
wykorzystaniu urz4dzen te I ekomun i kacyj nych,

9) sieci telekomunikacyjnej - naleZy przez to rozumiei systemy transmisyjne oraz
urz4dzenia komutacyjne lub przekierowuj qce, atakze inne zasoby, kt6re umozliwiaj4
nadawanie, odbior lub transmisjg sygnal6w za pomoc4 przewod6w, fal radiowych,
optycznych lub innych Srodkow wykorzystujEcych energig elektromagnetycznq,
niezaleanie od ich rodzaju w rozumieniu ustawy z dnia 16 lipca 2004 r. - prawo
telekomunikacyjne (Dz. U. Nr 17l ,poz. lg00 zpoLn.zm.),

l0) Publicznej sieci telekomunikacyinei - nalezy przez to rozumiei siec
telekomunikacyjnq wykorzystywan4 glownie do Swiadczenia publicznie dostgpnych
uslug telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipca ZA04 r. - prawo
telekomunikacyjne (Dz. U. Nr 17!,poz. lg00 zpohn. zm.),

ll) Systemie informafycznym - nalezy pruez to rozumiec zespol wspolpracuj4cych ze
sob4 urz4dzen' progrant6w, procedu r przetwarzania informacj i i narzgdzi
programowych zastosowanych w celu przetwa rzania clanych,

12) Przetwarzaniu danych naleby przez to rozumiei jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie,

13) Zabezpieczeniu danych w systemie informatycznym - nale2y przez to rozumiei
wdrozenie i wykorzystywanie stosownych $rodk6w technicznych i organizacyjnych
zapewniaj 4cych ochrong danych przed ich nieuprawnionym przetwarzaniem,

t+) Telekomunikacji nalezy przez to rozumiei nadawanie, odbior lub transmisjg
informacj i, niezale2nie od ich rodzaju, za pomocq przewod6w, fal radiovvych b4d2
optycznych lub innych $rodkow wykorzystuj4cych energig elektromagnety cznq,

ts) Aplikacji - nalezy ptzez to rozuntiei program komputerowy wykonuj4cy konkretne
zadanie.

lo) Kom6rce organizacyjnej - nalezy przez to rozurmiei gminne jednostki organizacyjna
(coK, zGK, Biblioteka) retbraty, samodzielne stanowiska pracy.

s2.
Cel i zakres Potityki Bezpieczer{stwa

Polityka okresla podstawowe zasady &ryieczefistwa i zaradzania bezpieczn6stwem
system6w.
Polityka dotyczy wszystkich clanych osobowych przetwarzanych w urzgdzie niezale2nie od
fonny ich przetwarzanna oraz od tego czy dane s4 lub mog4 

-byi 
przetrvarzane w zbioraclr

danych.
Celem Polityki jest ocl'uona danych osobowych przetwarzatrych w lJtz4dzie przed
udostgpnieniem osobom nieupowaznionym, zabmniem przez osoh nieupowaznionq,
przetwarzaniem z naruszenienr przepis6w okreSlaj4.yrt', zasady postgpowania przy
przetwarzaniu danych osobowych oraz przed znianq, uszkodzeniem lub zsiszczeniem.
Cele Polityki rcalizowane sq poptzezzaqwnienie danym osobowyn nastgpujqcych cech:
l) poufnoSci - wta$ciwo$ci zapewniajgcej, ze infonnacja nie jest uioJgpniana lub

uj awniana nieautolyzowanym osobom, podmiotom lub pr ocesom;
2) integralnoSci - wlaSciwoSci zapewniaj4cej , 2e dane nie zostaty zmienione lub

4.
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zruszczolle w sposob niear.rtoryzowany;
3) tozliczalno$ci - wlasciwosci zapwniaj4cej, ze dzialania podmiotu mogq byipnrypisane w sposob jednoznaczny tylko tlrnu podmiotowi.
za podmiot nieupowa2niony uryura sig podmiot, ktory;, ;rrrrmal zgody ADo nandostgpnienie mu danych osobowy.il' * trybie i na zasadach ot irstonyrh w art. zgUstawy omz oso@ nieposiadajqcq upowainienia do przetwarzania danych osobowych,
11darcgo przezADo w rrybie an. j7 i.Jstawy.
Dla skutecznej realizacji polityki ADo zapewnia:
l) odpowiednie do zagrohen i kategorii danych objgtych ochron4 $rodki technicznei rozwi4zania organizacyjne; 

r -" r -" --

2) szkolenia w zakresie przetwarzania danych osobowych i sposob6w ich ochrony;3) okreso\rye szacowanie ryzyka zagrozeri dla zbior6w'danych;
4) kontrolg i nadzor nad przetwarzaniem danych osobowych;
5) monitorowanie zastosowanych srodkow orhrony.

$3.
Obowi4zki i odpowiedzialnosd w zakresie zarzqdzania bezpieczefistwem

Zarz}dzanie bezpieezetistwem system6w jest procesem ci4glym , realizowanym przy
wspoldzialaniu uzytkownikow z ABI i nSt.
wszystkie osoby przetwarzajqee dane osobowe zobowi4zane s4 do:
1) przetwarzania danych osobowych zgodnie z obowi4zuj4cymi przepisami prawa;
2) postgpowania zgodnie z ustalon4 przez ADO ,,Politykq bezpiecze6stwa,, oraz z
,, Instruk ci q zarzqdzania systemem i nfo rmatyc znym', .
W.-przypadkr-r naruszenia przepisow lub zasad postgpowania u2ytkownikpodlega odpowiedzialnoSci sluzbowej i karnej. 

'

Obowi4zkiem ABI jest zapoznanie osob z procedurami i dokumentami zwiEzanymi
z ptzetwarzaniem danych osobowych. Osoby, kt6re zapoznaly sig z dokumentacj4
potwierdzai4 to podpiseln w wykazie zamieszczonym w zalqczniku nr 3.
Kontrola i nadzor przestrzegania zasad bezpreczeristwa i ochrony danych
osobowych okredlonych w dokunrentacji, o kiorej mowa w ust.2, nale1y do
obowi4zkow ABI.

Uzytkownicy systemu obowi4zani sq do:
I ) scislego przestrzegania zakresu nadanego upowaznienia;
2) przetwatzania i ochrony danych osobowych zgodnie zprzepisami;
3) zachowania w tajemnicy danych osobowych oraz sposobu ich zabe zpieczenia;
4) zglaszania ASI incydentow zwi4zanych z naruszeniem bezpieczeristwa danych
araz niewlaSciwyrn funkcjonowaniem systemu, a takae inforrnowania ABI oprzykladach naruszenia zasad ochrony danych.

$4.
Obszar pruehvarzania danych osobowych

Wykaz budynkow, ponrieszczeh lub czgsci pomieszczen tworzqcych obszar,
w kt6rym przetwarzane s4 dane osobowe w Unzgdzie jest prowadzony przez ABI -
zgodnie ze wzorem stanowi4cyrn zalqcznik nr I do notityfi Bezpieczefistwa.
Ponrieszczenia, w kt6rych przetwazane s4 dane osobowe powinny by( zanrykane na
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czas nieobecno$ci w nich osob zatrudnionych, w spos6b uniemozliwiaj4cy dostgp
osobom tlzecim. Osoby postronne mog4 przebywac wewn qtrz wyzej wymienionego
obszaru jedynie w obecno$ci osoby upowainionel do przet wa,rzaniadanych osobowych.

$5.
Wykaz zbior6w danych osobowych przetrvarzanych rv systemie informatycznym

Wykaz zbiorow danych osobowych przetwarzanych w systemie informatycznym jest
prowadzony przez ABI wedlug wzoru stanowiqr"go zil1cznik nr z do irolityki
Bezpieczefstwa.

$6.
Struktury zbior6w danych osobowych orazspos6b przeptywu danych.

l ' Dane osobowe sq przetwarzane przy zastosowaniu system6w informatycznych w
zbiorach ewidencyj nych oraz pozazbiorami.

2' Zbiory danych osobowych zlokalizowane sq w przedmiotowych bazach danych
umieszczonych na serwe rze bazodaniowym lub stacjach roboczych.

3' Dane osobowe w zbiorach s4 przetwarzane tyiko w aplikacjach (programach)
dostosowanych do merytorycznych potrzeb komorek organizacyjnych UrzgaJ

4 ' Zawarto$i pol informacyjnych wystgpujqcych w aplikacjach (piogramach)
systemow zastosowanych do przetwarzania danych, *.ni by(,-zgodni zfrzepisami
prawa' ktore uprawniaj4 lub zobowi4zuiE ADO do itr.t**zanii danych
osobowych.

5' Na z4danie ADo lYb osoby przez niego upowaznionej, kierownicy komorek
organizacyjnych' w ktorych przetwarzane sE dane oro-bo*., zobowi4zani sq
wskazai podstawy prawne okreSlaj 1ce zakr.r pir.t* aruanych danych.

6' Opisy struktur zbior6w danych wskazuj4ce zawartosi poszczeg6lnych p6l
informacyjnych i powi4zania migdzy nimi wykonuje ASI na podstawie-aplikacji
zastosowanych do przetwarzania tych danych.

7 ' Opisy wykonywane s? w postaci wydruko w zrzvtow ekranowych lub struktur tablic
bazy prezentujEcych zawarto$i pol informacyjnych i powi4zaR pomi Qdzy nimi. W
przypadku braku mozliwoSci uzyskania wydruku zrzutuekranowego ASi sporz4dza
inne dostgpne opisy struktury zbioru.

8' ASI zobowiqzany jest do przekazywania opisow ABI oraz natychmiastowego
informowania go o wszelkich zmianach tych opisow.

9' Schematy przeplywLl danyclr pomigdzy systemami informatycznymi zastosowanymi
w celu przetwarzania danych osobowych wykonuje ASI, zgodnii z relacja'ri
wystgpuj4cymi w programach sluZ4cych do ich przetwarzania.

l0' ASI zobowiqzany jest do przekazywania schematow ABI oraz natychmiastowego
informowania go o wszelkich w nich zmianach.

I l ' Przeptyw danych pomigdzy systemarni zastosowanymi w celu przetwa rzania
danych osobowych mote odbywac sig w postaci przepiywu jednokieiunkowego lub
przeplywu dwuki erunkowe go.

12' Przesylanie danych pomigdzy systemami moze odbywac sig w spos6b manualny
przy wykorzystaniu noSnik6w zewngtrznych (np. dyskietka, CD, DVD, ta5ma
streamera, dysk wymienny, PenDrive, itp.) lub w sposob p6lautorn atyczny wzywykorzystaniu funkcji eksportu (importu) danych za pomoc4 teletransrnisji (np.
poprzez wewngtrznq siei teleinformatycznq). Nalezy zapewnii ochrong
kryptograficznq oraz zachorvai szczegoln1 osiroznosi podczas ich transportu
i przetwarzania.



$7.Srodki techniczne i organizacyjne niezbgdne do zapewnienia poufnoSci, integralnoSci i
rozliczalno$ci pruetwarzanych danych.
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ADO zapewnia zastosowanie
niezbgdnych dla zapewnienia
danych.

Srodk6w tecturicznych, organizacyjnych i fizycznych
poufnosci, integralno$ci i rozliczalnosci przetwarzanych

Zastosowane $rodki ochrony powimry byi adekwatne do poziomu ryzyka dlaposzczeg6lnych system6w, rodzaju zbior6w i kategorii danych osobolvych.
Dokladny opis Srodkow zostal zawwty w ,,Instrukcji zan4dnnia systemem
informatycznym sluzqcym do przetwaruania danych osobowych w i.Jrzgdzie.
ABI nadzonrje i monitor{e przestrzeganie ww. srodkow.
Wynrienione Srodki stanowiE_ podstawg bezpieczefistwa pracy w systemie
informatycznym pracowni kow Urzgdu.
W prcypadku zgloszenia lub stwierdzenia zdarzenia podejrzanego, ABI pneprow adza
analizg zdarzenia i d9Fy do wyjaSnienia przy czyny incydentu. Je2eli incydent byl
celowy, ABI jest zobowi4zany do pisemnego powiadomienia ADO o zdarzeniu. ADO
moze poinformowai organy uprawnione do $cigania przestgpstw o fakcie celowego
naruszenia bezpieczefstwa danych osobowych.
ADO udostgpnia dane osobowe pzetworzone we wlasnych zbiorach tylko osobom lub
podmiotom uprawnionyrn do ich otrzymania na mocy przepiso* pr-u*u.
Zbiory danych udostgpnia sig na pisemny, urnotywowany wniosek, chyb a ze odrgbne
przepisy prawa stanowi4 inaezej.
Wniosek powinien zawierac informacje umozliwiaj4ce wyszukanie z4danyeh danych
osobowych w zbiarze orazwskazac ich zakres i przezn aczinie.
ADO moze powierzyi przetwarzanie danych orobo*ych innemu podmiotowi. podmiot
ten jest zobowi4Tany do zastosowania Srodkow organizacyjnych i technicznych,
zabezpieczajqcych zbior przecl dostgpem os6b niJupowainionych na zasadach
okreSlonych w przepisach o oclrlonie danych osobowyrtr. Oune osobowe mog4 byc
przetwarzane przez podmiot wylqczrrie w zakresie, w jakim reguluje to zawartaumowa.
Uwzglgdniaj4c kategorie przetwazanych danych oraz zagrozinia ustala sig nastgpuj*ce
pozi onry bezpieczeristwa :
I ) podstawowy;
2) poduyhszony;
3) wysoki;
Dla ka2dego poziornu bezpieezefistwa stosuje sig odpowiednie Srodki bezpieczefistwa,
fjore zostaly Wszczegolnione w zal4ezniku do rozpotz4dzenia Ministra Spraw
Wewngtrznych i Administracji w sprawie dokumentacji' przetwarzania danych
osobowych oraz warunk6w technicznych i organizacyjnych, jakim powirury
odpowiadac uv4dzenia i systemy informat ycz:rre rfu24"" do 
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Zalqcznik Nr I
do Polityki Bezpieczefistwa

WZ6R

WYKAZ BUDYNKOW, POMTBSZCZEN LUB CZ4SCI PONTIESZCZEN
TwoRz,{cYCH oBSzAR, w KTORYM pRzETwARzANE s.t DANE osoBowp

okre$lanie obszaru, w kt6rym przetwarzane sq dane osobowe, obejrnuje zar6wno miejscs, wkt6rych wykonu.ie sig operacje na danyclr osobowyclr (wpisuje, modyfikuje, kopiuje), jak
r6wnie2 miejsca, gdzie przeclrowuje sig wszelkie nosniki infonnacji zawierajqce dane o-sobowe
(szafy z dokumentacja papierow4, szafy zawieraj4ce kornputerowe no$niki inforrnacji z kopiami
zapasowymi danych, stacje komputerowe, serwery i inne urz4dzenia komputerowe, jak np.
macierze dyskowe, na kt6rych dane osobowe sq przetw arzane na biez4co)

Dane osobowe przetwaruane s8 w budynku A, - B, C Urzgdu Gminy Sniadowo ul.
Ostrolgcka rl; budynku Gminnego Osrodka Kultury w Sniadowie ul. Ostrolgci<a 13; budynku
Biblioteki Publicznej w Sniadowie ul. ostrolgcka 7

WYKAZ ZBIORU DANYCH OSOBOWYCH PRZETWARZANYCH W
FORMIE BLBKTRONICZNEJ I/LUB W FORMIE TRADYCYJNEJ

Nazwa zbioru danych
osobowych

Pomieszczenie, w
kt6ram

przetwarzane s4
dane osobowe

Stanowisko pracy, na
kt6rym pruetwarrane

sq dane ze zbioru

Uwagi



Zalqcznik Nr 2
do Polityki Bezpiee,efistwo

WZ6R

WYKAZ ZBIOROW DAI\IYCH OSOBOWYCH
PRZETWARZANYCH W SYSTEMIE INFORJILITYCZFTYM

Wykaz ten powinien zawierac informacje w zakresie precyzyjnej lokalizacji miejsca(budynek, pomieszczenie, 
.::1yu,.Iqd"tera lub inn.go ,uyz4iIqenra. ry. macierzydyskowej, biblioteki optycznej. f tp.), 

' 
* [tory.r,.'. z.najouj? sig zbiory danychosobowych prz etwarzaire na 6irz{.o oraz narri,y i rorraiiil;i, p"r'oiru*6w (modul6wprogramowych) uzywanych do ich przetwarzania.

Nazwa zbioru danych osobowych Nazwa programu (autor
programu) z$stosowanego do

pruetwaruania zbioru

Lokalizrcja miejsca
przetwarzenia zbioru

drnych
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